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นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
วิทยาลัยเทคนิคกําแพงเพชร 

------------------------------------------------------- 
1. วัตถุประสงคและขอบเขต 

เพ่ือใหระบบเทคโนโลยีสารสนเทศของวิทยาลัยเทคนิคกําแพงเพชร หรือตอไปนี้เรียกวา 
“องคกร” เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถดําเนินงานได
อยางตอเน่ือง รวมทั้งปองกันปญหาท่ีอาจจะเกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศใน
ลักษณะที่ไมถูกตองและการถูกคุกคามจากภยัตาง  ๆ องคกรจึงเห็นสมควรกําหนดนโยบายการรักษา
ความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ โดยกําหนดใหมีมาตรฐาน(Standard) แนว
ปฏิบัติ(Guideline) ข้ันตอนปฏิบัติ(Procedure) ใหครอบคลุมดานการรักษาความม่ันคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศและปองกันภัยคุกคามตาง ๆ โดยมีวัตถุประสงค ดังตอไปน้ี 
1.1 การจัดทํานโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการส่ือสาร

เพื่อใหเกิดความเช่ือม่ันและมีความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและ
การส่ือสารหรือเครือขายคอมพิวเตอรขององคกร ทําใหดําเนินงานไดอยามีประสิทธิภาพและ
ประสิทธิผล  

1.2 กําหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร อางอิงตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอยางตอเนื่อง 

1.3 นโยบายน้ีจะตองทําการเผยแพรใหเจาหนาท่ีทุกระดับในองคกรไดรับทราบและเจาหนาท่ีทุกคน
จะตองลงนามยอมรับและปฏิบัติตามนโยบายน้ีอยางเครงครัด 

1.4 เพ่ือกําหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ใหผูบริหาร เจาหนาท่ี ผูดูแลระบบและ
บุคคลภายนอกที่ปฏิบัติงานใหกับองคกร ตระหนักถึงความสําคัญของการรักษาความมั่นคง
ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารขององคกรในการดําเนินงาน
และปฏิบัติตามอยางเครงครัด 

1.5 นโยบายน้ีตองมีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 ครั้งตอป หรือ
ตามท่ีระบบไวในเอกสาร “การตรวจสอบประเมินนโยบาย” 

 
2. องคประกอบของนโยบาย 

2.1 คํานิยาม 
2.2 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม 
2.3 การควบคุมการเขาออกหองศูนยคอมพิวเตอร 
2.4 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
2.5 การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศและการส่ือสาร 
2.6 การใชงานเครื่องคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพา 
2.7 การใชงานอินเทอรเน็ตและจดหมายอิเลก็ทรอนิกส 
2.8 การควบคุมการเขาถึงระบบเครือขายไรสาย 
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องคประกอบของนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและ
การส่ือสารขององคกรแตละสวนท่ีกลาวขางตนจะประกอบดวยวัตถุประสงค รายละเอียดของ
มาตรฐาน(Standard) แนวทางปฏิบัติ(Guideline) และข้ันตอนวิธีการปฏิบัติ(Procedure) ในการ
รักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององคกร เพ่ือท่ีจะทําใหองคกรมีมาตรการ
ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการส่ือสารอยูในระดับท่ีปลอดภัย 
ชวยลดความเสียหายตอการดําเนินงาน ทรัพยสิน บุคลากร ขององคกร ทําใหสามารถดําเนินงานได
อยางม่ันคงปลอดภัย 

นโยบายการเขาใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสารขององคกรน้ี จัดเปน
มาตรฐานดานความปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารขององคกร ซึ่ง
เจาหนาที่ขององคกรและหนวยงานภายนอกจะตองปฏิบัติตามอยางเครงครัด 
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คํานิยาม 
 
คํานิยามที่ใชในนโยบายน้ี ประกอบดวย 

 องคกร หมายถึง วทิยาลัยเทคนิคกําแพงเพชร 

 ผูบังคับบัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารขององคกร 

 งานศูนยขอมูลสารสนเทศ หมายถึง ฝายงานท่ีใหบริการดานเทคโนโลยีสารสนเทศและการสื่อสาร ให
คําปรึกษา พัฒนาปรับปรงุ บํารุงรักษา ระบบคอมพิวเตอรและเครือขายภายในองคกร 

 หัวหนางานศูนยขอมูลสารสนเทศ หมายถึง ผูมีอํานาจในดานเทคโนโลยีสารสนเทศและการสื่อสาร
ขององคกร ซึ่งบทบาทหนาท่ีและความรับผิดชอบในสวนของการกําหนดนโยบายมาตรฐาน การ
ควบคุมดูแลการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

 การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความม่ันคงปลอดภัยสําหรับระบบเทคโนโลยี
สารสนเทศและการสื่อสารขององคกร 

 มาตรฐาน (Standard) หมายถึง บรรทัดฐานท่ีบังคับใช ในการปฏิ บั ติการจริงเพื่อให ไดตาม
วัตถุประสงคหรือเปาหมาย 

 วิธีการปฏิบัติ (Procedure) หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ท่ีตองนํามาปฏิบัติ เพ่ือให
ไดมาซึ่งมาตรฐานท่ีไดกําหนดไวตามวัตถุประสงค 

 แนวทางปฏิบัติ (Guideline) หมายถึง หมายถึงแนวทางท่ีไมไดบังคับใหปฏิบัติ แตแนะนําใหปฏิบัติ
ตามเพ่ือใหสามารถบรรลุเปาหมายไดงายขึ้น 

 ผูใช หมายถึง บุคคลที่ไดรับอนุญาต (Authorized user) ใหสามารถเขาใชงาน บริหาร หรือดูแลรักษา
ระบบเทคโนโลยีสารสนเทศขององคกร โดยมีสิทธิ์และหนาท่ีขึ้นอยูกับบทบาท (Role) ซึ่งองคกร
กําหนดไว ดังน้ี 
o ผูบริหาร หมายถึง ผูมีอํานาจบริหารในระดับสูงขององคกร เชน หัวหนาหนวยงานราชการ 

เปนตน 
o ผูดูแลระบบ (System Administrator) หมายถึ ง เจาหน าท่ี ท่ี ได รับมอบหมายจาก

ผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบในการดูแลรักษาระบบและเครือขายคอมพิวเตอรซึ่ง
สามารถเขาถึงโปรแกรมเครือขายคอมพิวเตอร เพ่ือการจัดการฐานขอมูลของเครือขาย
คอมพิวเตอร 

o เจาหน าที่  หมายถึง ข าราชการ พนักงานราชการ ลูกจางประจํา ลูกจางชั่ วคราว             
และเจาหนาท่ีประจําโครงการขององคกร 

 หนวยงานภายนอก หมายถึง องคกรหรือหนวยงานภายนอกที่วิทยาลัยเทคนิคกําแพงเพชรอนุญาตให
มีสิทธิ์ในการเขาถึงและใชงานขอมูลหรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะไดรับสิทธิ์ในการใช
ระบบตามอํานาจหนาที่และตองรับผิดชอบในการักษาความลับของขอมูล  

 ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือส่ิงอื่นใด บรรดาที่อยูในระบบ
คอมพิวเตอรในสภาพที่ ระบบคอมพิวเตอร อาจประมวลผลได และใหหมายความรวมถึง ขอมูล
อิเล็กทรอนิกสตามกฎหมายวาดวยธรุกรรมอิเล็กทรอนิกส 
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 สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัด
ระเบียบใหขอมูลซึ่งอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟก  ใหเปนระบบท่ีผูใชสามารถ
เขาใจไดงาย และสามารถนําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอื่น ๆ 

 ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการทํางานเขาดวยกัน
โดยไดมีการกําหนดคําส่ัง ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทํา
หนาที่ประมวลผลขอมูลโดยอัตโนมัต ิ

 ระบบเครือขาย (Network System) หมายถึง ระบบท่ีสามารถใชในการติดตอส่ือสารหรือการสง
ขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ขององคกรได เชน ระบบ LAN, 
ระบบ Intranet, ระบบ Internet  เปนตน 
o ระบบ LAN และระบบ Intranet หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบ

คอมพิวเตอรตาง ๆ ภายในหนวยงานเขาดวยกัน เปนเครือขายท่ีมีจุดประสงคเพ่ือการ
ติดตอส่ือสารแลกเปลี่ยนขอมูลและสารสนเทศภายในหนวยงาน 

o ระบบ Internet หมายถึง ระบบเครือขายอิเล็กทรอนิกส ท่ี เชื่ อมตอระบบเค รือขาย
คอมพิวเตอรตาง ๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตทั่วโลก 

 ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของ
หนวยงานท่ีนําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายมาชวยในการสราง
สารสนเทศที่หนวยงานสามารถนํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุนการ
ใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร    
ระบบเครือขาย โปรแกรม ขอมูล และสารสนเทศ เปนตน 

 พ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสาร (Information System Workspace) 
หมายถึง พ้ืนท่ีท่ีหนวยงานอนุญาตใหมีการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร        
โดยแบงเปน 
o พื้นท่ีทํางานท่ัวไป (General working area) หมายถึง พ้ืนท่ีติดต้ังเครื่องคอมพิวเตอรสวน

บุคคล และคอมพิวเตอรพกพาท่ีประจําโตะทํางาน 
o พื้นที่ทํางานของผูดแูลระบบ (System administrator area) 
o พื้นท่ีติดต้ังอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย (IT equipment or 

network area) 
o พื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) 
o พื้นที่ใชงานระบบเครือขายไรสาย (Wireless LAN coverage area) 

 เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดย
เจาของขอมูลเปนผูรับผิดชอบขอมูลน้ัน ๆ หรือ ไดรับผลกระทบโดยตรงหากขอมูลเหลาน้ันเกิดสูญ
หาย 

 ทรัพยสิน หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการส่ือสารของ
หนวยงาน เชน อุปกรณระบบเครือขาย ซอฟทแวรท่ีมีลิขสิทธิ์ เปนตน 
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 จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบที่บุคคลใชในการรับสงขอความระหวางกันโดยผาน
เครื่องคอมพิวเตอรและเครือขายท่ีเชื่อมโยงถึงกัน ขอมูลท่ีสงจะเปนได ท้ังตัวอักษร ภาพถาย 
ภาพกราฟก ภาพเคลื่อนไหว และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได 
มาตรฐานท่ีใชในการรับสงขอมูลชนิดน้ี ไดแก SMTP, POP3 และ IMAP เปนตน 

 รหัสผาน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ท่ีใชเปนเครื่องมือในการตรวจสอบ
ยืนยันตัวบุคคล เพื่อควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความม่ันคงปลอดภัยของ
ขอมูลและระบบเทคโนโลยีสารสนเทศ 

 ชุดคําสั่งไมพึงประสงค หมายถึง ชุดคําสั่งท่ีมีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอรหรือ
ชุดคําส่ังอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือปฏิบัติงานไม
ตรงตามคําสั่งท่ีกําหนดไว 
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สวนที่ 1 
การรักษาความมั่นคงปลอดภยัทางดานกายภาพและส่ิงแวดลอม 

(Physical and environment security) 
 

1. วัตถุประสงค 
กําหนดเปนมาตรการควบคุมและปองกันเพื่อการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการ

เขาใชงานหรือการเขาถึงอาคาร สถานท่ี และพื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศ โดยพิจารณา
ตามความสําคัญของอุปกรณระบบเทคโนโลยีสารสนเทศ ขอมูลซ่ึงเปนทรัพยสินท่ีมีคาและอาจ
จําเปนตองรักษาความลับ โดยมาตรการนี้จะมีผลบังคับใชกับผูใชและหนวยงานภายนอก ซึ่งมีสวน
เกี่ยวของกับการใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสารของหนวยงาน 

2. การกําหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย 
2.1 ภายในองคกร ควรมีการจําแนกและกําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยาง

เหมาะสม โดยจัดทําเปนเอกสาร “การกําหนดพื้นท่ีเพ่ือการรักษาความมั่นคงปลอดภัยของระบบ
สารสนเทศ” เพื่อจุดประสงคในการเฝาระวัง ควบคุม กรรักษาความม่ันคงปลอดภัยจากผูท่ีไมได
รบัอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดข้ึนได 

2.2 ผูบริหาร ควรกําหนดและแบงแยกบริเวณพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสาร
ใหชัดเจน รวมทั้งจัดทําแผนผังแสดงตําแหนงของพ้ืนท่ีใชงานและประกาศใหรับทราบท่ัวกัน โดย
การกําหนดพ้ืนท่ีดังกลาวอาจแบงออกไดเปน พ้ืนท่ีทํางานทั่วไป (General working area) พื้นท่ี
ทํางานของผูดูแลระบบ (System administrator area) พ้ืนท่ีติดตั้งอุปกรณระบบเทคโนโลยี
สารสนเทศ (IT equipment area)  พื้นท่ีจัดเก็บขอมูลคอมพิวเตอร (Data storage area) และ
พ้ืนท่ีใชงานเครือขายไรสาย(Wireless LAN coverage area) เปนตน 

2.3 ผูบริหาร ตองกําหนดสิทธิ์ใหกับเจาหนาที่ ใหสามารถมีสิทธิ์ในการเขาถึงพ้ืนท่ีใชงานระบบ
เทคโนโลยีสารสนเทศและการส่ือสาร เพื่อปฏิบัติหนาที่ตามท่ีไดรับมอบหมายอยางครบถวน 
ประกอบดวย 
2.3.1 จัดทํา “ทะเบียนผูมีสิทธิ์เขาออกพื้นท่ี” เพ่ือใชงานระบบเทคโนโลยีสารสนเทศและการ

สื่อสาร 
2.3.2 ทําการบันทึกการเขาออกพ้ืนท่ีใชงานและกําหนดผูมีหนาที่รับผิดชอบการบันทึกการเขา

ออกดังกลาว โดยจัดทําเปนเอกสาร “บันทึกการเขาออกพื้นท่ี” 
2.3.3 จัดใหมีเจาหนาท่ีทําหนาท่ีตรวจสอบประวัติการเขาออกพ้ืนท่ีใชงานระบบเทคโนโลยี

สารสนเทศเปนประจําทุกวัน และใหมีการปรับปรุงรายการผูมีสิทธิ์เขาออกพ้ืนท่ีใชงาน
ระบบสารสนเทศและการสื่อสารอยางนอยปละ 1 ครั้ง 

3. การควบคุมการเขาออก อาคาร สถานท่ี 
3.1 จัดทําเอกสารระบุสิทธิ์ของผูใช และ “หนวยงานภายนอก” ในการเขาถึงสถานท่ี โดยแบงแยกได 

ดังนี ้
3.1.1 องคกรตองกําหนดสิทธิ์ ผูใช ท่ีมีสิทธิ์ผานเขาออกและชวงเวลาท่ีมีสิทธิ์ในการผานเขา

ออกในแตละ “พื้นที่ใชงานระบบ” อยางชัดเจน 
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3.1.2 การเขาถึงอาคารของหนวยงาน ของบุคคลภายนอกหรือผูมาติดตอ เจาหนาท่ีรักษา
ความปลอดภัย จะตองใหมีการแลกบัตรที่ใชระบุตัวตนของบุคคลน้ัน ๆ เชน บัตร
ประชาชน ใบอนุญาตขับขี่ เปนตน แลวทําการลงบันทึกขอมูลบัตรในสมุดบันทึกและรับ
แบบฟอรมการเขาออกพรอมกับบัตรผูติดตอ (Visitor) 

3.1.3 บุคคลที่ มาติดตอตองติดบัตรผู ติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจน 
ตลอดเวลาท่ีอยูในองคกร 

3.1.4 กรณีท่ีบุคคลภายนอกหรือผูติดตอ ตองการนําอุปกรณตาง ๆ เชน คอมพิวเตอรสวน
บุคคล หรือคอมพิวเตอรพกพา หรืออุปกรณเครือขายเขาบริเวณอาคาร เจาหนาท่ีรักษา
ความปลอดภัยจะตองลงบันทึกในแบบฟอรมการเขาออกในรายการอุปกรณท่ีนําเขามา
ใหถูกตอง 

3.1.5 เจาหนาท่ี ที่บุคคลภายนอกเขามาติดตอ จะตองลงชื่ออนุญาตการเขาออกในแบบฟอรม
การเขาออกไดถูกตอง 

3.1.6 บุคคลภายนอกหรือผูติดตอ ตองคืนแบบฟอรมการเขาออกและบัตรผูติดตอ(Visitor) กับ
เจาหนาท่ีรักษาความปลอดภัยกอนออกจากอาคาร และ รา. ตองตรวจสอบผูติดตอ 
อุปกรณ พรอมลงเวลาออกท่ีสมุดบันทึกใหถูกตอง 

3.2 ผูใช จะไดรับสิทธิ์ใหเขาออกสถานท่ีทํางานไดเฉพาะบริเวณพ้ืนท่ีท่ีถูกกําหนดเพ่ือใชในการทํางาน
เทานั้น 

3.3 หากมีบุคคลอื่นใดท่ีไมใชผูใช ขอเขาพ้ืนท่ีโดยมิไดขอสิทธิ์ในการเขาพ้ืนท่ีน้ันไวเปนการลวงหนา 
หนวยงานเจาของพ้ืนที่ ตองตรวจสอบเหตุผลและความจําเปน กอนท่ีจะอนุญาต ทั้งน้ีจะตอง
แสดงบัตรประจําตัวท่ีองคกรออกให โดยหนวยงานเจาของพื้นที่ตองจดบันทึกบุคคลและการขอ
เขาออกไวเปนหลักฐาน ท้ังในกรณีท่ีอนุญาตและไมอนุญาตใหเขาพ้ืนท่ี 
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สวนที่ 2 
การควบคุมการเขาออกหองศูนยเทคโนโลยีสารสนเทศและการส่ือสาร 

(Computer Center Entry Control) 
 

1. วัตถุประสงค 
เพื่อกําหนดมาตรการควบคุม ปองกันมิใหบุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของในการปฏิบัติ

หนาท่ีเขาถึง ลวงรู แกไข เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีสําคัญ ซึ่งจะทําให
เกิดความเสียหายตอขอมูลและระบบขอมูลขององคกร โดยมีการกําหนดกระบวนการควบคุมการเขา
ออกที่แตกตางกันของกลุมบุคลตาง ๆ ที่มีความจําเปนตองเขาออกหองศูนยคอมพิวเตอร 

 
2. คําจํากดัความของผูเก่ียวของ 

2.1 ผูดูแลระบบ หมายถึง เจาหนาที่ทุกคนท่ีทํางานเก่ียวของโดยตรงกับงานปฏิบัติการและบํารุง
ดูแลรักษาระบบเทคโนโลยีสารสนเทศและการสื่อสารภายในกลุมสารสนเทศและเทคโนโลย ี

2.2 เจาหนาท่ี หมายถึง เจาหนาท่ีองคกรท่ีมีสิทธิ์ในการเขาออกสถานท่ี อาหาร หอง ภายในองคกร 
2.3 ผูติดตอจากหนวยงานภายนอก หมายถึง บุคคลจากหนวยงานภายนอกท่ีมาทําการติดตอขอ

เขาถึงหรือใชขอมูลหรือทรัพยสินตาง ๆ ของกลุมงานศูนยขอมูลสารสนเทศ 
 

3. บทบาทและความรับผิดชอบ 
3.1 หัวหนางานศูนยขอมูลสารสนเทศ 

3.1.1 อนุมัติสิทธิ์เขาออกพื้นท่ีใชงานศูนยขอมูลสารสนเทศ 
3.1.2 อนุมัตกิระบวนการควบคุมการเขาออก กลุมงานศนูยขอมูลสารสนเทศ 

3.2 ผูดูแลระบบ  
3.2.1 ตรวจสอบดูแลบุคคลท่ีขออนุญาตเขามาภายในงานศูนยขอมูลสารสนเทศใหปฏิบัติตาม

ระเบียบและกฎเกณฑของงานศูนยขอมูลสารสนเทศ อยางเครงครัด 
3.2.2 ตรวจสอบใหมั่นใจวาบุคคลท่ีไดผานเขาออกงานศูนยขอมูลสารสนเทศ ตองติดบัตรผู

ติดตอ (Visitor) หรือบัตรประจําตวัขององคกรเทานั้น 
 

4. กระบวนการควบคุมการเขาออกหองศูนยคอมพิวเตอร 
4.1 ผูดูแลระบบ งานศูนยขอมูลสารสนเทศ และเจาหนาที่ องคกร มีแนวทางปฏิบัต ิดังน้ี 

4.1.1 ผูดูแลระบบ ควรจัดระบบเทคโนโลยีสารสนเทศและการสื่อสารใหเปนสัดสวนชัดเจน เชน 
สวนระบบ เครือข าย (Network Zone) ส วน เครื่ อ งแม ข าย (Server Zone) ส วน
เครื่องพิมพ (Printer Zone) เปนตน เพ่ือสะดวกในการปฏิบัติงานและยังทําใหการ
ควบคุมการเขาถึงหรือเขาใชงานอุปกรณคอมพิวเตอรสําคัญตาง ๆ มีประสิทธิภาพมาก
ขึ้น 

4.1.2 กลุมงานศูนยขอมูลสารสนเทศ ตองทําการกําหนดสิทธิ์บุคคลในการเขาออกกลุม
สารสนเทศและเทคโนโลยี โดยเฉพาะบุคคลท่ีปฏิบัติหนาท่ีเก่ียวของภายใน และมีการ



9 
 

บันทึก “ทะเบียนผูมีสิทธิ์เขาออกพ้ืนท่ี” เชน เจาหนาที่ปฏิบัติงานคอมพิวเตอร
(Computer Operator) เจาหนาที่ผูดูแลระบบ (System Administrator) เปนตน 

4.1.3 สิทธิ์ในการเขาออกหองตาง ๆ ภายในงานศูนยขอมูลสารสนเทศ ของเจาหนาท่ีแตละคน 
ตองไดรับการอนุมัติจากหัวหนางานศูนยขอมูลสารสนเทศ โดยผานกระบวนการ
ลงทะเบียนท่ีระบุไวในเอกสาร “การบริหารจัดการสิทธิ์การใชงานระบบ” เปนลายลักษณ
อักษร โดยสิทธิ์ของเจาหนาท่ีแตละคนขึ้นอยูกับหนาท่ีการปฏิบัติงานภายในกลุม
สารสนเทศและเทคโนโลย ี

4.1.4 เจาหนาท่ีทุกคนตองทําบัตรผานเพื่อใชในการเขาออกกลุมงานศูนยขอมูลสารสนเทศ ตาม
กระบวนการท่ีระบุในเอกสาร “การบริหารจัดการสิทธิ์การใชงานระบบ” 

4.1.5 ตองจัดทําระบบเก็บบันทึกการเขาออกกลุมงานศูนยขอมูลสารสนเทศ ตามกระบวนการท่ี
ระบุไวในเอกสาร “บันทึกการเขาออกพ้ืนท่ี” 

4.1.6 กรณีเจาหนาที่ท่ีไมมีหนาท่ีเก่ียวของประจํา อาจมีความจําเปนตองเขาออกกลุมงานศูนย
ขอมูลสารสนเทศ ก็ตองมีการควบคุมอยางรัดกุม 

4.1.7 การเขาถึงกลุมงานศูนยขอมูลสารสนเทศ และหองคอมพิวเตอร ตองมีการลงบันทึกตาม
แบบฟอรมที่ระบุไวในเอกสาร “บันทึกการเขาออกพื้นที”่ 

4.1.8 เจาหนาท่ีงานศูนยขอมูลสารสนเทศ ทุกคนตองตรวจสอบใหมั่นใจวาบุคคลที่ผานเขาออก
ทุกคนตองกรอกแบบฟอรมดังกลาว 

4.2 ผูติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติดังนี ้
4.2.1 ผูติดตอจากหนวยงานภายนอก ทุกคนตองทําการแลกบัตรท่ีใชระบุตัวตน เชน บัตร

ประชาชน หรือใบอนุญาตขับขี่ กับเจาหนาที่รักษาความปลอดภัย เพ่ือรับบัตรผูติดตอ 
“Visitor” แลวทําการลงบันทึกขอมูลลงในสมุดบันทึก ตามท่ีระบุไวในเอกสาร “บันทึก
การเขาออกพื้นที่” 

4.2.2 ผูติดตอจากหนวยงานภายนอก ท่ีนําอุปกรณคอมพิวเตอรหรืออุปกรณ ท่ีใชในการ
ปฏิบัติงานภายในองคกร จะตองลงบันทึกรายการอุปกรณในแบบฟอรมการขออนุญาต
เขาออกตามท่ีระบุไวในเอกสาร “บันทึกการเขาออกพื้นท่ี” ใหถูกตองชัดเจน 

4.2.3 ผู ติดตอจากหนวยงานภายนอก ตองติดบัตรผานตรงจุดที่สามารถเห็นไดชัดเจน
ตลอดเวลาท่ีอยูในกลุมงานศูนยขอมูลสารสนเทศ 

4.2.4 ผูติดตอจากหนวยงานภายนอก สามารถเขาออกกลุมงานศูนยขอมูลสารสนเทศ ไดดวย
บัตรผูติดตอ “Visitor” โดยสิทธิ์จะขึ้นอยูกับเหตุผลความจําเปนในการขอเขาปฏิบัติงาน
ภายในกลุมสารสนเทศและเทคโนโลย ี

4.2.5 พื้นท่ีท่ีผูติดตอจากหนวยงานภายนอก สามารถเขาไดตามท่ีระบุไวในแบบฟอรมการขอ
อนุญาตเขาออก และตองมีเจาหนาที่คอยสอดสองดูแลตลอดเวลา 

4.2.6 ผูติดตอจากหนวยงานภายนอก สามารถนําผูติดตามเขามาชวยงานไดไมเกินครั้งละ 2 คน 
และทุกคนจะตองถูกบันทึกการเขาออกเชนกัน 
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4.2.7 ผูติดตอจากหนวยงานภายนอก ตองคืนบัตรผูติดตอกับเจาหนาท่ีรักษาความปลอดภัย   
ซึ่งเจาหนาที่รักษาความปลอดภัยตองตรวจสอบการคืนบัตรและตรวจสอบแบบฟอรมการ
ขออนุญาตเขาออกวามีเจาหนาท่ีลงนามอนุญาตแลวทุกคร้ัง 

4.2.8 เจาหนาท่ีรักษาความปลอดภัย ตองตรวจสอบรายการอุปกรณท่ีลงบันทึกไวในแบบฟอรม
การขออนุญาตเขาออกและตรวจสอบอุปกรณท่ีนําออกมาใหถูกตอง 

4.2.9 เจาหนาท่ีกลุมงานศูนยขอมูลสารสนเทศ ควรตรวจสอบความถูกตองของขอมูลในสมุด
บันทึกและแบบฟอรมการขออนุญาตเขาออกกับเจาหนาท่ีรักษาความปลอดภัย เปน
ประจําทุกเดือน 

4.2.10 เจาหนาท่ีกลุมงานศูนยขอมูลสารสนเทศ ตองทําการทบทวนสิทธิ์ของเจาหนาท่ีใหมีความ
ถูกตองเหมาะสมอยางสม่ําเสมออยางนอยปละ 2 คร้ัง 
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สวนที่ 3 
การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

(Access Control) 
 

1. วัตถุประสงค 
เพื่อกําหนดมาตรการควบคุมบุคคลท่ีไมไดอนุญาตเขาถึงระบบเทคโนโลยีสารสนเทศและการ

สื่อสารขององคกร และปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคําส่ังไมพึง
ประสงค ที่จะสรางความเสียหายแกขอมูล หรือการทํางานของระบบเทคโนโลยีสารสนเทศและการ
สื่อสารใหหยุดชะงัก และทําใหสามารถตรวจสอบติดตามพิสูจนตัวบุคคลท่ีเขาใชงานระบบเทคโนโลยี
สารสนเทศและการสื่อสารขององคกรไดอยางถูกตอง 

 
2. กระบวนการหลักในการควบคุมการเขาถึงระบบ 

2.1 สถานท่ีต้ังของระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีสําคัญตองมีการควบคุมการเขาออก
ท่ีรัดกุมและอนุญาตใหเฉพาะบุคคลท่ีไดรับสิทธิ์และมีความจําเปนผานเขาใชงานไดเทานั้น 

2.2 ผูดูแลระบบ ตองกําหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของ
ผูใชระบบและหนาที่ความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใชระบบเทคโนโลยี
สารสนเทศและการสื่อสาร รวมท้ังมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ ท้ังนี้ผูใชระบบ
จะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

2.3 ผูดูแลระบบ หรือผูที่ไดรับมอบหมายเทาน้ันท่ีสามารถแกไขเปล่ียนแปลงสิทธิ์การเขาถึงขอมูล
และระบบขอมูลได 

2.4 ผูดูแลระบบ ควรจัดใหมีการติดต้ังระบบบันทึกและติดตามการใชงานระบบเทคโนโลยีสารสนเทศ
และการสื่อสารขององคกร และตรวจตราการละเมิดความปลอดภัย ที่มีตอระบบขอมูลสําคัญ 

2.5 ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การแกไขเปล่ียนแปลงสิทธ์ิ   
ตาง ๆ และการผานเขาออกสถานท่ีต้ังของระบบ ของทั้งผูท่ีไดรับอนุญาตและไมไดรับอนุญาต 
เพื่อเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดขึ้น 
 

3. การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 
3.1 ผูดูแลระบบ มีหนาท่ีในการตรวจสอบการอนุมัติและกําหนดสิทธิ์ในการผานเขาสูระบบ ไดแก

ผูใชในการขออนุญาตเขาระบบงานน้ัน จะตองมีการทําเปนเอกสารเพ่ือขอสิทธิ์ในการเขาสูระบบ
และกําหนดใหมีการลงนามอนุมัติ  เอกสารดังกลาวตองมีการจัดเก็บไวเปนหลักฐาน 

3.2 เจาของขอมูล และ “เจาของระบบงาน” จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวนท่ี
จําเปนตองรูตามหนาที่งานเทาน้ัน เนื่องจากการใหสิทธิ์เกินความจําเปนในการใชงาน จะนําไปสู
ความเส่ียงในการใชงานเกินอํานาจหนาที่ ดังนั้นการกําหนดสิทธิ์ในการเขาถึงระบบงานตอง
กําหนดตามความจําเปนข้ันต่ําเทานั้น 

3.3 ผูใชงานจะตองไดรับอนุญาตจากเจาหนาที่ท่ีรับผิดชอบขอมูลและระบบงานตามความจําเปนตอ
การใชงานระบบเทคโนโลยีสารสนเทศ 
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4. การบริหารจัดการการเขาถึงของผูใช 
4.1 การลงทะเบียนเจาหนาที่ใหมของกลุมงานศูนยขอมูลสารสนเทศ ควรกําหนดใหมีขั้นตอนปฏิบัติ

อยางเปนทางการสําหรับการลงทะเบียนเจาหนาท่ีใหมเพื่อใหมีสิทธิ์ตาง ๆ ในการใชงานตาม
ความจําเปนรวมทั้งขั้นตอนปฏิบัติสําหรรับการยกเลิกสิทธิ์การใชงาน เชน เมื่อลาออกไป หรือ
เมื่อเปลี่ยนตําแหนงงานภายในองคกร เปนตน 

4.2 กําหนดสิทธิ์การใชระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เชน ระบบคอมพิวเตอรโปรแกรม
ประยุกต (Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless 
LAN) ระบบอินเทอรเน็ต เปนตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานในหนาที่และตองไดรับ
ความเห็นชอบจากผูดูแลระบบเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธิ์ดังกลาวอยาง
สม่ําเสมอ 

4.3 ผูใช ตองลงนามรับทราบสิทธิ์และหนาท่ีเกี่ยวกับการใชงานระบบเทคโนโลยีสารสนเทศเปนลาย
ลักษณอักษร และตองปฏิบัติตามอยางเครงครัด 

4.4 การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของเจาหนาท่ี 
4.4.1 ผูดูแลระบบ ท่ีรับผิดชอบระบบงานน้ัน ๆ ตองกําหนดสิทธิ์ของเจาหนาท่ีในการเขาถึง

ระบบเทคโนโลยีสารสนเทศและการสื่อสารแตละระบบ รวมทั้งกําหนดสิทธิ์แยกตาม
หนาท่ีที่รับผิดชอบซึ่งมีแนวทางปฏิบัติ ตามที่กําหนดไวในเอกสาร “การบริหารจัดการ
สิทธิ์การใชงานระบบและรหัสผาน” 

4.4.2 การกําหนด การเปล่ียนแปลงและการยกเลิกรหัสผาน ตองปฏิบัติตาม “การบริหาร
จัดการสิทธิ์การใชงานระบบและรหัสผาน” 

4.4.3 กรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใช หมายถึง ผูใชท่ีมีสิทธิ์สูงสุด ตองมีการ
พิจารณาการควบคุมผูใชที่ มีสิทธิ์พิ เศษน้ันอยางรัดกุมเพียงพอโดยใชปจจัยตอไปน้ี
ประกอบการพิจารณา 

4.4.3.1 ควรไดรับความเห็นชอบและอนุมัติจากผูดูแลระบบงานน้ัน ๆ 
4.4.3.2 ควรควบคุมการใชงานอยางเขมงวด เชน กําหนดใหมีการควบคุมการใชงานเฉพาะ

กรณจํีาเปนเทานั้น 
4.4.3.3 ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 
4.4.3.4 ควรมีการเปลี่ยนรหัสผานอยางเครงครัด เชน ทุกครั้งหลังหมดความจําเปนในการใช

งาน หรือ ในกรณีที่มีความจําเปนตองใชงานเปนระยะเวลานานก็ควรเปลี่ยนรหัสผาน
ทุก 3 เดือน เปนตน 
 

4.5 การบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ 
4.5.1 ผูดูแลระบบ ตองกําหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูลและวิธี

ปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรงและ
การเขาถึงผานระบบงาน รวมถึงวิธกีารทําลายขอมูลแตละประเภทชั้นความลับ 
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4.5.2 เจาของขอมูล จะตองมีการสอบทานความเหมาะสมของสิทธิ์ในการเขาถึงขอมูลของ
ผูใชงานเหลาน้ีอยางนอยปละ 4 ครั้ง เพ่ือใหมั่นใจไดวาสิทธิ์ตาง ๆ ที่ใหไวยังคงมีความ
เหมาะสม 

4.5.3 วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรง
และการเขาถึงผานระบบงาน ผูดูแลระบบ ตองกําหนดรายช่ือผูใชงาน (User Account) 
และรหัสผาน (Password) เพื่อใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้น
ความลับขอมูล 

4.5.4 การรับสงขอมูลสําคัญผานเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) ท่ี
เปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน 

4.5.5 ควรมีการกําหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนดของระดับความสําคัญของ
ขอมูล ตามท่ีระบุไวในเอกสาร  “การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน” 

4.5.6 ควรมีมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่องคอมพิวเตอรออก
นอกพ้ืนท่ีขององคกร เชน สงเครื่องคอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูลท่ี
เก็บอยูในส่ือบันทึกกอน เปนตน 
 

5. การบริหารจัดการการเขาถึงระบบเครือขาย 
5.1 ผูดูแลระบบ ตองมีการออกแบบระบบเครือขายตามกลุมของบริการระบบเทคโนโลยีสารสนเทศ

และการส่ือสารท่ีมีการใชงาน กลุมของผูใช และกลุมของระบบสารสนเทศ เชน โซนภายใน
(Internal Zone) โซนภายนอก (External Zone) เปนตน เพ่ือทําใหการควบคุม และปองกัน
การบุกรุกไดอยางเปนระบบ 

5.2 การเขาสูระบบเครือขายภายในขององคกร โดยผานทางอินเทอรเน็ตจะตองไดรับการอนุมัติเปน
ลายลักษณอักษรจากหนวยงานท่ีดูแลรับผิดชอบดานโครงขายระบบเทคโนโลยีสานสนเทศและ
การสื่อสารกอนท่ีจะสามารถใชงานไดในทุกกรณี 

5.3 ผูดูแลระบบ ตองมีวิธีการจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชใหสามารถใชงานเฉพาะเครือขาย
ท่ีไดรับอนุญาตเทาน้ัน 

5.4 ผูดูแลระบบ ควรมีวธีิการจํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน 
5.5 ผูดูแลระบบ ควรจัดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขาย (Enforced Path) จากเครื่อง

ลูกขายไปยังเคร่ืองแมขาย เพ่ือไมใหผูใชสามารถใชเสนทางอ่ืน ๆ ได 
5.6 ตองกําหนดบุคคลที่รับผิดชอบในการกําหนด แกไข หรือเปล่ียนแปลงคา parameter ตาง ๆ  

ของระบบเครือขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจน และควรมีการ
ทบทวนการกําหนดคา parameter ตาง ๆ อยางนอยปละครั้ง นอกจากนี้ การกําหนดแกไขหรือ
เปล่ียนแปลงคา parameter ควรแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง 

5.7 ระบบเครือขายท้ังหมดขององคกรท่ีมีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ ภายนอกองคกร 
ควรเชื่อมตอผานอุปกรณปองกันการบุกรุกหรือโปรแกรมในการทํา Packet filtering เชน การใช 
Firewall หรือ Hardware อ่ืน ๆ  รวมท้ังตองมีความสามารถในการตรวจมัลแวร (Malware) 
ดวย 
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5.8 ตองมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใชงานของบุคคลที่เขาใช
งานระบบเครือขายขององคกรในลักษณะท่ีผิดปกติผานระบบเครือขาย โดยมีการตรวจสอบการ
บุกรุกผานระบบเครือขาย การใชงานในลักษณะท่ีผิดปกติและการแกไขเปลี่ยนแปลงระบบ
เครือขายโดยบุคคลท่ีไมมีอํานาจหนาที่เก่ียวของ 

5.9 การเขาสูระบบงานเครือขายภายในองคกร โดยผานทางอินเทอรเน็ตจําเปนตองมีการ Login 
และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอง 

5.10 IP address ภายในของระบบงานเครือขายภายในขององคกร จําเปนตองมีการปองกันมิให
หนวยงานภายนอกท่ีเช่ือมตอสามารถมองเห็นได เพ่ือเปนการปองกันไมใหบุคคลภายนอก
สามารถรูขอมูลเกี่ยวกับโครงสรางของระบบเครือขายและสวนประกอบของศูนยเทคโนโลยี
สารสนเทศและการสื่อสารไดโดยงาย 

5.11 ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเก่ียวกับขอบเขตของ
เครือขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยู
เสมอ 

5.12 การใชเครื่องมือตาง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติจากผูดูแล
ระบบ และจํากัดการใชงานเฉพาะเทาท่ีจําเปน 

5.13 การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยเจาหนาท่ีงานศูนยขอมูล
สารสนเทศ เทาน้ัน 
 

6. การบริหารจัดการระบบคอมพิวเตอรแมขาย 
6.1 ควรกําหนดบุคคลท่ีรับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนด

แกไข หรือเปลี่ยนแปลงคาตาง ๆ ของโปรแกรมระบบ (System Software) อยางชัดเจน 
6.2 ตองมีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอรแมขายและในกรณีท่ีพบวามีการ

ใชงานหรือเปลี่ยนแปลงคาในลักษณะผิดปกติ จะตองดําเนินการแกไข รวมท้ังมีการรายงานโดย
ทันที 

6.3 ตองเปดใชบริการ (Service) เทาที่จําเปนเทานั้น เชน บริการ telnet ftp หรือ ping เปนตน 
ท้ังนี้หากบริการท่ีจําเปนตองใชมีความเสี่ยงตอระบบรักษาความปลอดภัยแลว ตองมีมาตรการ
ปองกันเพ่ิมเติมดวย  

6.4 ควรดําเนินการติดตั้งอัพเดทระบบซอฟทแวรใหเปนปจจุบัน เพ่ืออุดชองโหวตาง ๆ ของโปรแกรม
ระบบ (System Software) อยางสม่ําเสมอ เชน Web Server เปนตน 

6.5  ควรมีการทดสอบโปรแกรมระบบ (System Software) เก่ียวกับการรักษาความปลอดภัยและ
ประสิทธิภาพการใชงานโดยท่ัวไปกอนติดตั้งและหลังจากการแกไขหรือบํารงุรักษา 

6.6 การติดต้ังและการเช่ือมตอระบบคอมพิวเตอรแมขายจะตองดําเนินการโดยเจาหนาที่งานศูนย
ขอมูลสารสนเทศ เทานั้น 
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7. การบริหารจัดการการบันทึกและตรวจสอบ 
7.1 ควรกําหนดใหมีการบันทึกการทํางานของระบบคอมพิวเตอรแมขายและเครือขายบันทึกการ

ปฏิบัติงานของผูใชงาน (Application logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก 
เชน บันทึกการเขาออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการใชงาน command 
line และ Firewall Log เปนตน เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึกดังกลาวไว
อยางนอย 3 เดือน 

7.2 ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ําเสมอ 
7.3 ตองมีวิธีการปองกันการแกไขเปล่ียนแปลงบันทึกตาง ๆ และจํากัดสิทธ์ิการเขาถึงบันทึกเหลานั้น

ใหเฉพาะบุคคลท่ีเก่ียวของเทาน้ัน 
 

8. การควบคุมการเขาใชงานระบบจากภายนอก 
งานศูนยขอมูลสารสนเทศ ตองกําหนดใหมีการควบคุมการใชงานระบบท่ีผูดูแลระบบไดติดต้ังไว

ภายในองคกร เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอก โดยมีแนวทางปฏิบัติ ดังน้ี 
8.1 การเขาสูระบบจากระยะไกล (Remote access) สูระบบเครือขายคอมพิวเตอรขององคกร 

กอใหเกิดชองทางท่ีมีความเสี่ยงสูงตอความปลอดภัยของขอมูลและทรัพยากรขององคกร การ
ควบคุมบุคคลท่ีเขาสูระบบขององคกรจากระยะไกลจึงตองมีการกําหนดมาตรการการักษาความ
ปลอดภัยท่ีเพิ่มขึ้นจากมาตรฐานการเขาสูระบบภายใน 

8.2 วิธีการใด ๆ ก็ตามท่ีสามารถเขาสูขอมูลหรือระบบขอมูลได จากระยะไกลตองไดรับการอนุมัติ
จากผูอํานวยการกลุมสารสนเทศและเทคโนโลยี กอน และมีการควบคุมอยางเขมงวดกอน
นํามาใชและผูใชตองปฏิบัติตามขอกําหนดของการเขาสูระบบและขอมูลอยางเครงครัด 

8.3 กอนทําการใหสิทธิ์ในการเขาสูระบบจากระยะไกล ผูใชตองแสดงหลักฐานระบุเหตุผลหรือความ
จําเปนในการดําเนินงานกับองคกรอยางเพียงพอและตองไดรับอนุมัติจากผูมีอํานาจอยางเปน
ทางการ 

8.4 ตองมีการควบคุมพอรต(Port) ท่ีใชในการเขาสูระบบอยางรัดกุม การเขาสูระบบโดยการโทรศัพท
เขาองคการน้ัน ตองดูและการจัดการโดยผูดูแลระบบและวิธีการหมุนเขาตองไดรับการอนุมัติ
อยางถูกตองและเหมาะสมแลวเทานั้น 

8.5 การอนุญาตใหผูใชเขาสูระบบจากระยะไกล ตองอยูบนพ้ืนฐานของความจําเปนเทาน้ัน และไม
ควรเปด Port และ Modem ท่ีใชทิ้งเอาไวโดยไมจําเปน ชองทางดังกลาวควรตัดการเช่ือม
ตอเมื่อไมไดใชงานแลว และจะเปดใหใชไดตอเมื่อมีการรองขอท่ีจําเปนเทาน้ัน 
 

9. การพิสูจนตัวตนสําหรับผูใชที่อยูภายนอก 
9.1 ผูใชระบบทุกคนเมื่อจะเขาใชงานระบบ ตองผานการพิสูจนตัวตนจากระบบขององคกร สําหรับ

ในทางปฏิบัติจะแบงออกเปนสองขั้นตอน คือ 
9.1.1 การแสดงตัวตน(Identification) คือขั้นตอนท่ีผูใชแสดงชื่อผูใช (Username) 
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9.1.2 การพิสูจนยืนยันตัวตน(Authentication) คือ ขั้นตอนท่ีตรวจสอบหลักฐานเพ่ือแสดงวา
เปนผูใชตัวจริง เชน การใชรหัสผาน(Password) หรือการใชสมารทการดหรือการใช USB 
token ท่ีมีความสามารถ PKI เปนตน 

9.2 การเขาสูระบบสารสนเทศขององคกรนั้น จะตองมีวิธีการในการตรวจสอบเพ่ือพิสูจนตัวตนอยาง
นอย 1 วิธี 

9.3 การเขาสูระบบสารสนเทศขององคกรจากอินเทอรเน็ตนั้น ควรมีการตรวจสอบผูใชงานดวย 
9.4 การเขาสูระบบจากระยะไกล (Remote access) เพ่ือเพิ่มความปลอดภัยจะตองมีการตรวจสอบ 

เพื่อพิสูจนตัวตนของผูใชงาน เชน รหัสผาน หรือวิธีการเขารหัส เปนตน 
 

 
 

สวนที ่4 
การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

(Third party access control) 
 

1. วัตถุประสงค 
การใชบริการจากหนวยภายนอกอาจกอใหเกิดความเสี่ยงได เชน ความเส่ียงตอการเขาถึงขอมูล 

ความเสี่ยงตอการถูกแกไขขอมูลอยางไมถูกตอง และการประมวลผลของระบบงานโดยไมไดรับอนุญาต 
เปนตน เพ่ือใหการควบคุมหนวยงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศและการ
สื่อสารขององคกร ใหเปนไปอยางมั่นคงปลอดภัยและกําหนดแนวทางในการคัดเลือก ควบคุมการ
ปฏิบัติงานของหนวยงานภายนอก เชน การพัฒนาระบบการใชบริการของท่ีปรึกษา การใชบริการดาน
ระบบเทคโนโลยีสารสนเทศจากหนวยงานภายนอก เปนตน 

 
2. แนวทางปฏิบัติ 

2.1 หัวหนางานศูนยขอมูลสารสนเทศ ตองกําหนดใหมีการประเมินความเสี่ยงจากการเขาถึงระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร หรืออุปกรณท่ีใชในการประมวลผลโดยหนวยงานภายนอก 
และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยี
สารสนเทศและการสื่อสารได 

2.2 การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงานภายนอก 
2.2.1 บุคคลภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสาร

ขององคกรจะตองทําเรื่องขออนุญาตเปนลายลักษณอักษร เพ่ือขออนุมัติจากหัวหนางาน
ศูนยขอมูลสารสนเทศ 

2.2.2 จัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกทําการระบุเหตุผลความจําเปนท่ี
ตองเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งตองมีรายละเอียดอยางนอย 
ดังน้ี 
2.2.2.1 เหตุผลในการขอใช 
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2.2.2.2 ระยะเวลาในการใช 
2.2.2.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
2.2.2.4 การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรท่ีเช่ือมตอ 
2.2.2.5 การกําหนดการปองกันในเรื่องการเปดเผยขอมูล 

2.2.3 หนวยงานภายนอก ท่ีทํางานใหกับองคกรทุกหนวยงาน ไมวาจะทํางานอยูภายในองคกร
หรือนอกสถานที่ จําเปนตองลงนามในสัญญาการไมเปดเผยขอมูลขององคกร โดยสัญญา
ตองจัดทําใหเสร็จกอนใหสิทธ์ิในการเขาสูระบบเทคโนโลยีสารสนเทศ 

2.2.4 องคกร ควรพิจารณาการเขาไปประเมินความเสี่ยงหรือจัดทําการควบคุมภายในของ
หนวยงานภายนอก ท้ังน้ีขึ้นอยูกับความสําคัญของระบบเทคโนโลยีสารสนเทศและการ
สื่อสารท่ีเขาไปปฏิบัติงาน 

2.2.5 เจาของโครงการ ซึ่งรับปดชอบตอโครงการท่ีมีการเขาถึงขอมูลโดยหนวยงานภายนอก
ตองกําหนดการเขาใชงานเฉพาะบุคคลท่ีจําเปนเทาน้ันและใหหนวยงานภายนอกลงนาม
ในสัญญาไมเปดเผยขอมูล 

2.2.6 สําหรับโครงการขนาดใหญ หนวยงานภายนอกที่สามารถเขาถึงขอมูลท่ีมีความสําคัญของ
องคกร ผูดูแลระบบตองควบคุมการปฏิบัติงานน้ัน ๆ ใหมีความม่ันคงปลอดภัยท้ัง 3 ดาน 
คือ การรักษาความลับ (Confidentially)  การรักษาความถูกตองของขอมูล (Integrity) 
และการรักษาความพรอมท่ีจะใหบริการ (Availability) 

2.2.7 องคกรมีสิทธิ์ในการตรวจสอบตามสัญญาการใชงานระบบเทคโนโลยีสารสนเทศและการ
สื่อสารเพื่อใหม่ันใจวา องคกรสามารถควบคุมการใชงานไดอยางทั่วถึงตามสัญญาน้ัน 

2.2.8 ควรดําเนินการใหผูใหบริการหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการ
ปฏิบัติงานและเอกสารท่ีเกี่ยวของ รวมท้ังมีการปรับปรุงใหทันสมัยอยูเสมอเพ่ือควบคุม
หรือตรวจสอบการใหบริการของผูใหบริการไดอยางเขมงวด เพ่ือใหมั่นใจไดวาเปนไปตาม
ขอบเขตท่ีไดกําหนดไว 
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สวนที่ 5 
การใชงานเคร่ืองคอมพิวเตอรสวนบุคคล 

(Use of Personal Computer) 
 

1. วัตถุประสงค 
ขอกําหนดมาตรฐานการใชงานเครื่องคอมพิวเตอรสวนบุคคลน้ีไดถูกจัดทําขึ้นเพ่ือชวยใหผูใช

ไดรับทราบถึงหนาท่ีและความรับผิดชอบในการใชงานเครื่องคอมพิวเตอรสวนบุคคลและผูใชควรทํา
ความเขาใจและปฏิบัติตามอยางเครงครัด เพ่ือปองกันทรัพยากรและขอมูลท่ีมีคาขององคกร ใหมี
ความลับ ความถูกตอง และมีความพรอมใชงานอยูเสมอ 

 
2. การใชงานท่ัวไป 

2.1 เครื่องคอมพิวเตอรที่องคกรอนุญาตใหผูใช ใชงานเปนทรัพยสินขององคกร ดังนั้น ผูใชจึงควรใช
งานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพเพ่ืองานขององคกร 

2.2 โปรแกรมท่ีไดถูกติดตั้งลงบนเคร่ืองคอมพิวเตอรขององคกร ตองเปนโปรแกรมท่ีองคกรไดซื้อ
ลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชคัดลอกโปรแกรมตาง ๆ และนําไปติดต้ังบน
เครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

2.3 ไมอนุญาตใหผูใช ทําการติดต้ังและแกไขเปล่ียนแปลงโปรแกรมในเครื่องคอมพิวเตอรสวนบุคคล
ขององคกร 

2.4 การต้ังช่ือเครื่องคอมพิวเตอร(Computer name) สวนบุคคล จะตองกําหนดโดยเจาหนาท่ีของ
องคกรเทาน้ัน 

2.5 การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดําเนินการโดยเจาหนาท่ี
ของกลุมงานศูนยขอมูลสารสนเทศ เทาน้ัน 

2.6 กอนการใชงานส่ือบันทึกพกพาตาง ๆ  ควรมีการตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมปองกัน
ไวรัส 

2.7 ไมควรเก็บขอมูลสําคัญขององคกรไวบนเครื่องคอมพิวเตอรสวนบุคคลท่ีทานใชงานอยู 
2.8 ไมควรสราง Short-cut หรือปุมกดงายบน Desktop ท่ีเชื่อมตอไปยังขอมูลสําคัญขององคกร 
2.9 ผูใช มีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร โดยควร

ปฏิบัติ ดังน้ี 
2.9.1  ไมควรนําอาหารหรือเครื่องดื่มอยูใกลบริเวณเครื่องคอมพิวเตอร 
2.9.2  ไมควรวางส่ือแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ Disk Drive 

 
3. การควบคุมการเขาถึงระบบปฏิบัติการ 

3.1 ผู ใช  ตองกําหนด ช่ือผู ใช งาน (Username) และรหัสผ าน (Password) ในการเขาใชงาน
ระบบปฏิบัติการ 

3.2 ผูใช ควรต้ังการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลาประมาณ 10 นาที 
เพื่อใหทําการล็อคหนาจอเมื่อไมมีการใชงาน หลังจากน้ันเมื่อตองการใชงานผูใชตองใสรหัสผาน 
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3.3 ผูใช ไมควรอนุญาตใหผูอ่ืนใชชื่อผูใชงาน (Username) และรหัสผาน (Password) ของตน ใน
การเขาใชเครื่องคอมพิวเตอรรวมกัน 

3.4 ในระหวางเวลาพักกลางวันและหลังเลิกงาน ผูใชควร Log-out ออกจากเครื่องคอมพิวเตอรหรือ
ล็อคหนาจอดวยโปรแกรม Screen Saver 
 

4. แนวทางปฏิบัติในการใชรหัสผาน 
4.1 ใหผูใชปฏิบัติตามแนวทางการบริหารจัดการรหัสผานท่ีระบุไวในเอกสาร “การบริหารจัดการสิทธ์ิ

การใชงานระบบและรหัสผาน” 
 

5. การปองกันจากโปรแกรมชุดคําส่ังไมพึงประสงค (Malware) 
5.1 ผูใช ตองทําการ Update ระบบปฏิบัติการ เว็บบราวเซอรและโปรแกรมใชงานตาง ๆ อยาง

สมํ่าเสมอ เพ่ือปดชองโหว (Vulnerability) ท่ีเกิดขึ้นจากซอฟทแวรเปนการปองกันการโจมตีจาก
ภัยคุกคามตาง ๆ 

5.2 ผูใช มีหนาท่ีรับผิดชอบในการติดตั้งโปรแกรมปองกันไวรัส (Antivirus) ใหกับเครื่องคอมพิวเตอร 
5.3 ผู ใช  ควรตรวจสอบหาไวรัสจากสื่อตาง ๆ เชน Floppy Disk, Thumb Drive และ Data 

Storage อื่น ๆ กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร 
5.4 ผูใชควรตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลท่ีดาวนโหลดมาจาก

อินเทอรเน็ตดวยโปรแกรมปองกันไวรสั กอนใชงาน 
5.5 ผูใชควรตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคําส่ังไมพึงประสงครวมอยูดวย ซึ่งมีผลทําให

ขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําส่ังอ่ืนเกิดความเสียหาย ถูกทําลาย ถูก
แกไขเปลี่ยนแปลง หรอืปฏิบัติงานไมตรงตามคําสั่งท่ีกําหนดไว 
 

6. การสํารองขอมูลและการกูคืน 
6.1 ผูใชตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนส่ือบันทึกอ่ืน ๆ เชน CD, 

DVD, External Hard Disk เปนตน 
6.2 ผูใชมีหนาท่ีเก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไมเส่ียงตอการ

รั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสํารองไวอยางสม่ําเสมอ 
6.3 ผูใชควรประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปนขอมูลสําคัญเก่ียวของ

กับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบตอการดําเนินการขององคกร  
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สวนที่  6 
การใชงานเคร่ืองคอมพิวเตอรแบบพกพา 

(Use of Notebook Computer) 
 

1. วัตถุประสงค 
เพื่อสรางความมั่นคงปลอดภัยสําหรับอุปกรณเครื่องคอมพิวเตอรแบบพกพาและการนําไป

ปฏิบัติงานภายนอกองคกร เพ่ือเปนการปองกันขอมูลและอุปกรณขององคกรใหเกิดความปลอดภัย 
ผูใชจึงควรรับทราบถึงขอกําหนดและมาตรฐานในการใชงาน การบํารุงรักษาและสิ่งท่ีควรหลีกเลี่ยง ใน
การใชเครื่องคอมพิวเตอรแบบพกพาใหมีประสิทธิภาพสูงสุด 

2. การใชงานท่ัวไป 
2.1 เครื่องคอมพิวเตอรแบบพกพาท่ีองคกรอนุญาตใหผูใชใชงานเปนทรัพยสินขององคกร ดังน้ันผูใช

จึงควรใชงานเครื่องคอมพิวเตอรแบบพกพาอยางมีประสิทธิภาพเพ่ืองานขององคกร 
2.2 โปรแกรมท่ีไดถูกติดต้ังลงบนเครื่องคอมพิวเตอรแบบพกพาขององคกรตองเปนโปรแกรมท่ี

องคกรไดซื้อลิขสิทธิ์ถูกตองตามกฎหมาย ดังน้ันหามผูใชคัดลอกโปรแกรมตาง  ๆ และนําไป
ติดตั้งบนเครื่องคอมพิวเตอรแบบพกพาหรือแกไขหรือนําไปใหผูอื่นใชงานโดยผิดกฎหมาย 

2.3 การต้ังชื่อเครื่องคอมพิวเตอร (computer name) แบบพกพาจะตองกําหนดโดยเจาหนาท่ีกลุม
งานศูนยขอมูลสารสนเทศ เทาน้ัน 

2.4 การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรแบบพกพาตรวจซอมจะตองดําเนินการโดยเจาหนาท่ี
ของกลุมงานศูนยขอมูลสารสนเทศ เทาน้ัน 

2.5 ผูใชควรศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยางปลอดภัยและมี
ประสิทธิภาพ 

2.6 ไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและรักษาสภาพของคอมพิวเตอรใหมี
สภาพเดิม 

2.7 ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ควรใสกระเปาสําหรับเครื่อง
คอมพิวเตอรแบบพกพา เพื่อปองกันอันตรายที่เกิดจากการกระทบกระเทือน เชน การตกจาก
โตะทํางาน หรือหลุดมือ เปนตน 

2.8 ไมควรใสเครื่องคอมพิวเตอรแบบพกพาไปในกระเปาเดินทางท่ีเสียงตอการถถูกกดทับโดยไมได
ตั้งใจจากการมีของหนักทับบนเครื่อง หรืออาจถูกจับโยนได 

2.9 การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัด ควร
ปดเครื่องคอมพิวเตอรเพื่อเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 

2.10 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอยขีดขวน
หรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได  

2.11 ไมควรวางของทับบนหนาจอและแปนพิมพ 
2.12 การเคลื่อนยายเครื่อง ขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ หาม

ยายเครื่องโดยการดึงหนาจอภาพขึ้น 
2.13 ไมควรเคลื่อนยายเครื่องในขณะท่ี Hard Disk กําลังทํางาน 
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2.14 ไมควรใชหรือวางเครื่องคอมพิวเตอรแบบพกพาใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร นํ้า 
กาแฟ เครื่องด่ืมตาง ๆ เปนตน 

2.15 ไมควรใชหรือวางเครื่องคอมพิวเตอรแบบพกพา ควรอยูในสภาพแวดลอมท่ีมีอุณหภูมิสูงกวา 35 
องศาเซลเซียส 

2.16 ไมควรวางเครื่องคอมพิวเตอรแบบพกพาไวใกลอุปกรณท่ีมีสนามแมเหล็กไฟฟาแรงสูงใน
ระยะใกล เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

2.17 ไมควรติดต้ังหรือวางคอมพิวเตอรแบบพกพาในที่มีการส่ันสะเทือน เชน ในยานพาหนะท่ีกําลัง
เคลื่อนท่ี 

2.18 การเช็ดทําความสะอาดหนาจอภาพควรเช็ดอยางเบามือท่ีสุด และควรเช็ดไปในแนวทาง
เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 
 

3. ความปลอดภัยทางดานกายภาพ 
3.1 ผูใชมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย เชน ควรล็อคเครื่องขณะท่ีไมไดใชงาน ไมวาง

เครื่องทิ้งไวในท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตอการสูญหาย 
3.2 ผูใช ไมควรเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานที่ท่ีมีความรอน/ความช้ืน/ฝุนละออง

สูงและตองระวังปองกันการตกกระทบ 
3.3 หามมิใหผูใชทําการเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดต้ังอยูภายใน

รวมถึงแบตเตอรี ่
 

4. การควบคุมการเขาถึงระบบปฏิบัติการ 
4.1 ผู ใช  ตองกําหนดช่ือผู ใช งาน (Username) และรหัสผาน (Password) ในการเขาใชงาน

ระบบปฏิบัติการของเครื่องคอมพิวเตอรแบบพกพา 
4.2 ผูใชควรกําหนดรหัสผานใหมีคุณภาพดีอยางนอยตามท่ีระบุไวในเอกสาร “การบริหารจัดการ

สิทธิ์กรใชงานระบบและรหัสผาน” 
4.3 ผูใชควรต้ังการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยต้ังเวลาประมาณ 10 นาที 

ใหทําการล็อคหนาจอเม่ือไมมีการใชงาน หลังจาก้ันเมื่อตองการใชงานผูใชตองใสรหัสผาน 
4.4 ผูใชตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 

 
5. แนวทางปฏิบัติในการใชรหัสผาน 

5.1 ใหผูใชปฏิบัติตามแนวทางการบริหารจัดการรหัสผานท่ีระบุไวในเอกสาร “การบริหารจัดการ
สิทธิ์การใชงานระบบและรหัสผาน” 
 

6. การปองกันจากโปรแกรมชุดคําส่ังไมพึงประสงค (Malware) 
6.1 ผูใช ตองทําการ Update ระบบปฏิบัติการ เว็บบราวเซอร และโปรแกรมการใชงานตาง ๆ 

อยางสม่ําเสมอเพ่ือปดชองโหว (Vulnerability) ท่ีเกิดขึ้นจากซอฟทแวรเปนการปองกันการ
โจมตีจากภัยคกุคามตาง ๆ  
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6.2 หามมิใหผูใชทําการปดหรือยกเลิกระบบการปองกันไวรัส ท่ีติดต้ังอยูบนเครื่องคอมพิวเตอรแบบ
พกพา 

6.3 หากผูใชพบหรือสงสัยวาเครื่องคอมพิวเตอรแบบพกพาติดชุดคําสั่งไมพึงประสงค (Malware) 
หามมิใหผูใชเชื่อมตอเครื่องเขากับระบบเครือขายเพ่ือปองกันการแพรกระจายของชุดคําส่ังท่ีไม
พึงประสงคไปยังเครื่องอ่ืน ๆ ได 
 

7. การสํารองขอมูลและการกูคืน 
7.1 ผูใชควรทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา โดยวิธีการและส่ือตาง ๆ เพ่ือ

ปองกันการสูญหายของขอมูล 
7.2 ผูใชควรจะเก็บรักษาสื่อสํารองขอมูล (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเส่ียงตอการ

รั่วไหลของขอมูล 
7.3 แผนสื่อสํารองขอมูลตาง ๆ ที่เก็บขอมูลไวจะตองทําการทดสอบการกูคืนอยางสมํ่าเสมอ 
7.4 แผนสื่อสํารองขอมูลท่ีไมใชงานแลว ควรทําลายไมใหสามารถนําไปใชงานไดอีก 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



23 
 

สวนที่ 7 
การใชงานอินเทอรเน็ต 

(Use of the Internet) 
 

1. วัตถุประสงค 
เพื่อใหผูใชรับทราบกฎเกณฑแนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยาปลอดภัยและเปน

การปองกันไมใหละเมิดพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร เชน การสงขอมูล 
ขอความ คําส่ัง ชุดคําสั่ง หรือสิ่งอ่ืนใดท่ีอยูในระบบคอมพิวเตอรแกบุคคลอื่นอันเปนการรบกวนการใช
ระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข ทําใหระบบคอมพิวเตอรขององคกรถูกระงับ ชะลอ 
ขัดขวางหรือถูกรบกวนจนไมสามารถทํางานตามปกติได 

 
2. แนวทางปฏิบัติในการใชงานอินเทอรเน็ต 

2.1 ผูดูแลระบบ ควรกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ต 
ท่ีตองเช่ือมตอผานระบบรักษาความปลอดภัยที่องคกรจัดสรรไวเทาน้ัน เชน Proxy, Firewall, 
IP-IDS เปนตน หามผู ใชทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น เชน Dial-Up 
Modem ยกเวนแตวามี เหตุผลความจําเปนและทําการขออนุญาตจากผูอํานวยการศูนย
เทคโนโลย ีฯ เปนลายลักษณอักษรแลว 

2.2 เครื่องคอมพิวเตอรสวนบุคคลสวนบุคคลและเครื่องคอมพิวเตอรพกพา กอนทําการเช่ือมตอ
อินเทอรเน็ตผานเว็บบราวเซอร (Web Browser) ตองมีการติดต้ังโปรแกรมปองกันไวรัส และทํา
การอุดชองโหวของระบบปฏิบัติการท่ีเว็บบราวเซอรติดตั้งอยู 

2.3 ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส (Virus scanning) 
โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

2.4 ผูใชตองไมใชเครือขายอินเทอรเน็ตขององคกร เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการ
เขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซดท่ีขัดตอศีลธรรม เว็บไซตท่ีมีเน้ือหาท่ีขัดตอชาติ ศาสนา 
พระมหากษัตริย หรือเวบ็ไซตที่เปนภัยตอสังคม เปนตน 

2.5 ผูใชจะถูกกําหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบ เพื่อประสิทธิภาพของ
เครือขายและความปลอดภัยทางขอมูลขององคกร 

2.6 ผูใชตองไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม 
หรือขอมูลที่ละเมิดสิทธิ์ของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับองคกร 

2.7 หามผูใชเปดเผยขอมูลสําคัญท่ีเปนความลับเกี่ยวกับงานขององคกร ท่ียังไมไดประกาศอยางเปน
ทางการผานอินเทอรเน็ต 

2.8 ผูใชไมนําเขาขอมูลคอมพิวเตอรคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิด
เก่ียวกับความม่ันคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมี
ลักษณะอันลามก และไมทําการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต 
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2.9 ผูใชไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอื่นและภาพนั้นเปนภาพท่ีเกิดจากการสรางขึ้น 
ตัดตอ เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ท้ังนี้จะทําใหผูอ่ืนนั้น
เสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย 

2.10 ผูใชมีหนาท่ีตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอร ท่ีอยูบน
อินเทอรเน็ตกอนนําขอมูลไปใชงาน 

2.11 ผูใชตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรือ 
Fixes ตาง ๆ จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

2.12 การใชงานเว็บบอรด (Web Board) ขององคกร  ผูใชตองไมเปดเผยขอมูลท่ีสําคัญและเปน
ความลับขององคกร 

2.13 ในการเสนอความคิดเห็น ผูใชตองไมใชขอวามท่ียั่วยุ ใหราย ที่จะทําใหเกิดความเสื่อมเสียตอ
ช่ือเสียงขององคกร การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอื่น ๆ 

2.14 หลังจากใชงานอินเทอรเน็ตเสร็จแลว ใหทําการปดเว็บบราวเซอรเพ่ือปองกันการเขาใชงานโดย
บุคคลอื่น ๆ 
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สวนที่ 8 
การใชงานจดหมายอิเล็กทรอนิกส 

(Use of Electronic Mail) 
 

1. วัตถุประสงค 
กําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสผานระบบเครือขายขององคกร ซึ่งผูใชจะตอง

ใหความสําคัญและตระหนักถึงปญหาท่ีเกิดขึ้นจากการใชบริการจดหมายอิเล็กทรอนิกสบนเครือขาย
อินเทอรเน็ต ผูใชจะตองเขาใจกฎเกณฑตาง ๆ ท่ีผูดูแลระบบเครือขายวางไว ไมละเมิดสิทธิ์หรือกระทํา
การใด ๆ ที่จะสรางปญหา หรือไมเคารพกฎเกณฑที่วางไว และจะตองปฏิบัติตามคําแนะนําของผูดูแล
ระบบเครือขายน้ันอยางเครงครัด จะทําใหการใชงานจดหมายอิเล็กทรอนิกสผานระบบเครือขาย
เปนไปอยางปลอดภัยและมีประสิทธิภาพ 

 
2. แนวทางปฏิบัติในการสงจดหมายอิเล็กทรอนิกส 

2.1 ผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิกสขององคกร ใหเหมาะสมกับ
การเขาใชบริการของผูใชระบบและหนาท่ีความรับผิดชอบของผูใช รวมทั้งมีการทบทวนสิทธิ์การ
เขาใชงานอยางสม่ําเสมอ เชน การลาออก เปนตน 

2.2 ผูดูแลระบบตองกําหนดสิทธิ์บัญชีรายชื่อผูใชรายใหมและรหัสผาน สําหรับการใชงานครั้งแรก 
เพื่อใชในการตรวจสอบตัวตนจริงของผูใชระบบจดหมายอิเล็กทรอนิกสขององคกร 

2.3 สําหรับผู ใชรายใหมจะไดรับรหัสผานครั้งแรก (Default Password) ในการผานเขาระบบ
จดหมายอิเล็กทรอนิกสและเมื่อมีการเขาสูระบบในครั้งแรกน้ัน ระบบจะตองมีการบังคับให
เปล่ียนรหัสผานโดยทันที 

2.4 การกําหนดรหัสผานท่ีดี (Good Password) มีแนวทางปฏิบัติตามท่ีระบุไวในเอกสาร “การ
บริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน) 

2.5 รหัสจดหมายอิเล็กทรอนิกส  เวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมา แตตอง
แสดงออกมาในรูปของสัญลักษณแทนตัวอักษรน้ัน เขน “x” หรือ O ในการพิมพแตละตัวอักษร 

2.6 ผูดูแลระบบควรกําหนดจํานวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดได ซึ่งในทางปฏิบัติโดยท่ัวไป
ไมเกิน 3 ครั้ง 

2.7 ผูดูแลระบบควรกําหนดใหระบบจดหมายอิเล็กทรอนิกส ควรมีการ Logout ออกจากหนาจอตัด
การใชงานผูใชเม่ือผูใชไมไดใชงานระบบเปนระยะเวลาตามท่ีกําหนดไว เชน 15 นาที เมื่อ
ตองการเขาใชงานตอตองใสช่ือผูใชและรหัสผานอีกครั้ง 

2.8 ผูใชไมควรต้ังคาการใชโปรแกรมชวยจํารหัสผานสวนบุคคลอัตโนมัติ (Save Password) ของ
ระบบจดหมายอิเล็กทรอนิกส 

2.9 ผูใชควรมีการเปลี่ยนรหัสผานอยางเครงครัด เชน ควรเปลี่ยนรหัสผานทุก 3-6 เดือน 
2.10 ผูใชควรระมัดระวังในการใชจดหมายอิเล็กทรอนิกสเพ่ือไมใหเกิดความเสียหายตอองคกรหรือ

ละเมิดลิขสิทธิ์ สรางความนารําคาญตอผูอื่น หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไม
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แสวงหาประโยชน หรืออนุญาตใหผูอ่ืนแสวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมาย
อิเล็กทรอนิกสผานระบบเครือขายขององคกร 

2.11 ขอหาม ผูใชไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอื่นเพ่ืออาน รับสง
ขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผู ใชและให ถือวาเจาของจดหมาย
อิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง ๆ ในจดหมายอิเล็กทรอนิกสของตน 

2.12 ผูใชควรใชท่ีอยูจดหมายอิเล็กทรอนิกสขององคกร เพื่อการทํางานขององคกรเทาน้ัน 
2.13 หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น ควรทําการ Logout ออกจากระบบทุก

ครั้ง เพ่ือปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส 
2.14 ผูใชควรทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการเปด เพ่ือทําการ

ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลท่ีเปน Executable 
File เชน .exe, .com เปนตน 

2.15 ผูใชไมเปดหรือสงจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสงท่ีไมรูจัก 
2.16 ผูใชไมควรใชขอความท่ีไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสท่ีไมเหมาะสม ขอมูลอันอาจ

ทําให เสียช่ือเสียงขององคกร ทําใหเกิดความแตกแยกระหวางองคกรผานทางจดหมาย
อิเล็กทรอนิกส 

2.17 ในกรณีท่ีตองการสงขอมูลท่ีเปนความลับ ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมาย
อิเล็กทรอนิกส 

2.18 ผูใชควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และควรจัดเก็บแฟมขอมูลและ
จดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยท่ีสุด 

2.19 ผูใชควรลบจดหมายอิเล็กทรอนิกสท่ีไมตองการออกจากระบบเพื่อลดปริมาณการใชเน้ือที่ระบบ
จดหมายอิเล็กทรอนิกส 

2.20 ขอควรระวัง ผูใชไมควรโอนยายจดหมายอิเล็กทรอนิกสที่จะใชอางอิงภายหลัง มายังเครื่อง
คอมพิวเตอรของตน เพ่ือเปนการปองกันผูอ่ืนแอบอานจดหมายได ดังนั้นไมควรจัดเก็บขอมูล
หรือจดหมายอิเล็กทรอนิกสท่ีไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 
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สวนที่ 9 
การควบคุมการเขาถึงระบบเครือขายไรสาย 

(Wireless LAN Access Control) 
 

1. วัตถุประสงค 
เพ่ือกําหนดมาตรฐานการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ขององคกร 

โดยการกําหนดสิทธิ์ของผูใชในการเขาถึงระบบใหเหมาะสมตามหนาท่ีความรับผิดชอบในการ
ปฏิบัติงาน รวมท้ังมีกาทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ ท้ังน้ีผูใชระบบตองผานการพิสูจนตัวตน
จริงจากระบบ วาไดรับอนุญาตจากผูดูแลระบบ เพ่ือสรางความมั่นคงปลอดภัยของการใชงานระบบ
เครือขายไรสาย 

 
2. แนวทางปฏิบัติในการควบคุมการเขาถึงระบบเครือขายไรสาย 

2.1 ผูใชท่ีตองการเขาถึงระบบเครือขายไรสายขององคกร จะตองทําการลงทะเบียนกับผูดูแลระบบ 
และตองไดรับการพิจารณาอนุญาตจากผูอํานวยการวิทยาลัยเทคนิคกําแพงเพชร อยางเปนลาย
ลักษณอักษร 

2.2 ผูดูแลระบบ ตองทําการลงทะเบียนกําหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรสายให
เหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย รวมท้ังมี
การทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ ทั้งนี้ระบบจะตองไดรับอนุญาตจากผูดูแลระบบตาม
ความจําเปนในการใชงาน 

2.3 ผูดูแลระบบจะตองทําการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
2.4  ผูดูและระบบตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ใหเหมาะสมเปนการ

ควบคุมไมใหสัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตี
สามารถรับสงสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

2.5 ผูดูแลระบบควรเลือกใชกําลังสงใหเหมาะสมกับพ้ืนท่ีใชงานและควรสํารวจวาสัญญาณรั่วไหล
ออกไปภายนอกหรือไม นอกจากน้ีการใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการ
แพรกระจายของสัญญาณอาจชวยลดการรั่วไหลของสัญญาณใหดีขึ้น 

2.6 ผูดูแลระบบ ควรทําการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default 
มาจากผูผลิตทันทีที่นํา AP มาใชงาน 

2.7 ผูดูแลระบบ ควรเปลี่ยนคาช่ือ Login และรหัสผานสําหรับการต้ังคาการทํางานของอุปกรณไรสาย  
และผูดูแลระบบควรเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตี
ไมใหสามารถเดาหรือเจาะรหัสไดโดยงาย 

2.8 ผูดูแลระบบตองกําหนดคาใช Web หรือ WPA ในการเขารหัสหรือขอมูลระหวาง Wireless LAN 
Client และ AP เพ่ือใหยากตอการดักจับ จะชวยใหปลอดภัยมากข้ึน 

2.9 ผู ดูแลระบบควรเลือกใชวิธีการควบคุม MAC Address และชื่อผู ใช (Username) รหัสผาน
(Password) ของผูใชท่ีมีสิทธิ์ในการเขาใชงานระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะ
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อุปกรณท่ีมี MAC Address และช่ือผูใชรหัสผานตามท่ีกําหนดไวเทาน้ันใหเขาใชเครือขายไรสาย
ไดอยางถูกตอง 

2.10 ผูดูแลระบบควรจะมีการติดตั้ง Firewall ระหวางเครือขายไรสายกับเครือขายภายในองคกร 
2.11 ผูดูแลระบบ ควรกําหนดใหผูใชในระบบเครือขายไรสายติดตอสื่อสารไดเฉพาะกับ VPN (Virtual 

Private Network) เพ่ือชวยปองกันการโจมตี 
2.12 ผูดูแลระบบ ควรใชซอฟทแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบเครือขาย

ไรสายอยางสม่ําเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ ท่ีนาสงสัยเกิดข้ึนในระบบ
เครือขายไรสาย 
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การตรวจสอบและประเมินนโยบาย 

 
 
 
 

การกําหนดพ้ืนท่ีเพื่อการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
 
 
 
 

ทะเบียนผูมีสิทธ์ิเขาออกพื้นที่ 
 
 
 
 

บันทึกการเขาออกพื้นที่ 
 
 
 
 

การแบงสวนจัดวางอุปกรณเทคโนโลยีสารสนเทศและการส่ือสาร 
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การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน 

 
วิธีการบริหารจัดการรหัสผานของเจาหนาที่ใหมีความมั่นคงปลอดภัย 
 
กําหนดใหรหัสผานตองมีมากกวาหรือเทากับ 8 ตัวอักษร (โดยมีการผสมกันระหวางตัวอักษรที่เปนตัวพิมพปกต ิ
ตัวเลข และสัญลักษณเขาดวยกัน แตไมควรกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือ
บุคคลในครอบครัว หรือบุคคลท่ีมีความสัมพันธใกลชิดกับตน หรือจากคําศัพทท่ีใชพจนานุกรม ไมใชรหัสผาน
สวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขายคอมพิวเตอร ไมใชโปรแกรมคอมพิวเตอร
ชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ (Save Password)  สําหรับเครื่องคอมพิวเตอรสวนบุคคลท่ีพนักงาน
ครอบครองอยู ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ีท่ีงายตอการสังเกตเห็นของบุคคลอื่น ตองให
พนักงานลงนามเพ่ือเก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ กําหนดรหัสผานเริ่มตนใหกับ
พนักงานใหยากตอการเดา และการสงมอบรหัสผานใหกับพนักงานตองเปนไปอยางปลอดภัย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



31 
 

 
การตรวจสอบและประเมินความเสี่ยง 

การรักษาความมั่นคงปลอดภัยของขอมูลและระบบขอมูลจําเปนตองคํานึงถึงหลายดานหลายมิติ แต
ละดานก็มีความจําเปนในการตรวจสอบและประเมินความเส่ียงแตกตางกัน ซึ่งสามารถแยกประเภทได
ดังตอไปน้ี 

1. การตรวจสอบและประเมินนโยบาย 
2. การตรวจสอบและประเมินความพรอมทางดานโครงสรางองคกร 
3. การตรวจสอบและประเมินดานการบริหารสินทรัพย(ขอมูลและระบบขอมูล) 
4. การตรวจสอบและประเมินดานบุคลากร 
5. การตรวจสอบและประเมินดานกายภาพและสิ่งแวดลอม 
6. การตรวจสอบและประเมินดานการสื่อสารและการปฏิบัติการ 
7. การตรวจสอบและประเมินการควบคุมการเขาถึง 
8. การตรวจสอบและประเมินดานการพัฒนาระบบ จัดซื้อจัดหาระบบและการดูแลระบบ 
9. การตรวจสอบและประเมินดานความพรอมรับมือกับเหตุการณ 
10. การตรวจสอบและประเมินดานผลกระทบและความตอเนื่องของการปฏิบัติภารกิจ 
11. การตรวจสอบและประเมินดานการปฏิบัติตามกฎหมายและสัญญา 
เมื่อไดมีการประเมินความเส่ียงดานตาง ๆ แลว ควรดําเนินการจัดลําดับความสําคัญของความเสี่ยงนั้น

และคนหาวิธีการดําเนินการเพ่ือลดความเส่ียงน้ัน (Control) พรอมท้ังขอดีขอเสียของวิธีการเหลาน้ันเพ่ือให
ผูบริหารขององคกรตัดสินใจ ที่จะเลือกวิธีการดําเนินการเพ่ือลดความเส่ียงหรือเลือกท่ีจะยอมรับความเสี่ยงน้ัน 
เมื่อเลือกวิธีการดําเนินการเพื่อลดความเส่ียง (Control Selection) แลว ผูบริหารควรจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนินการ แนวทางการดําเนินการเพ่ือลดวามเส่ียงซึ่งมีหลายวิธี สามารถแบงไดเปนสามรูปแบบ
คือ การเลือกใชเทคโนโลยี (Technology) การปรับเปล่ียนกระบวนการ (Procedure)  และการกําหนดให
เจาหนาท่ีดําเนินการปฏิบัต ิ(Person) 

สําหรับการเลือกใชวิธีการนําเทคโนโลยีมาใชในการลดความเส่ียงเพ่ือเพิ่มความม่ันคงปลอดภัยใหกับ
ขอมูลและระบบขอมูลเปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายท่ีสําคัญ การใชอุปกรณ
สมารทการด หรือ USB Token ในการตรวจสอบยืนยนัตัวตนในการเขาใชงานระบบจากภายนอกองคกร เปนตน 

สําหรับการเลือกใชวิธีการปรับเปล่ียนกระบวนการ (Procedure)  ก็อาจจําเปนตองมีการออกแบบ
กระบวนการใหมท่ีรัดกุมและสามารถรักษาความม่ันคงปลอดภัยของขอมูลไดดีขึ้น เม่ือออกแบบกระบวนการ
ใหมแลวควรมีการพิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารจะตองเปนผูอนุมัติใหมีการบังคับ
ใชกระบวนการใหมนั้น  โดยอาจจําเปนตองมีการประชาสัมพันธใหผูเก่ียวของรับรูอยางทั่วถึง รวมทั้งอาจ
จําเปนตองมีการจัดฝกอบรมเจาหนาท่ีที่เก่ียวของเพ่ือใหสามารถปฏิบัติตามกระบวนการใหมไดอยางราบรื่น
และมีประสิทธิภาพ 

 
***************************************************** 

 


