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AU EUUIY 5’.]3J§N’Dﬁﬂ'ﬁ‘1/l'm’]EJGU'@%E}LLGIGV‘UiuLﬂ‘Vl‘?J‘UﬂT]ZLIGU
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452 191993U8ya AgAeeiin1TaoUNIUANLMIIEANYRsENTIuNITIUATeYaves

dldaumategnsesUag 4 Ase Welidulaladndnseng q nlulideniaiy
Wiangay

453  F@UJURluN1sAIVANNISIIR ey auAarUsELANTUANUAUTINITIUNRelagn T

WAENTUAINIUTEUUIIUY HAUATEUY ABImvunsI8Ter 1991 (User Account)
wazsWar1u (Password) ealdlunisnsivaeuiinuasavesylidoyaluidas du
CRRHGITLHE

454  M3fudsayadAyrIuATeYI8a1515uE AITkAsuNI5WISHE (Encryption) 7

Dusasgiuaina wu SSL, VPN #3a XML Encryption Jusiu

455  ATUNIIAUUALUABUTHANIUAINTZ 82N UATDITEAUAUEIAYVDY

Joya auiszyliluenans “n1suimsdansdnsmsldanussuunagsdarinu”

456 MsEvwsNsSnwanuuaaendevesteyalunsainiiasesmeuiiuneionn

WANWNUTIVBIBIANT LU dATednauNIWESLURTIYeN AIsdITotLazautayan
wivegludetuiinnow Jusu

5. NISUSHISIANISNISUINISZUULATDUNY

51

52

53

54
55

56

5.7

AALATTUU FDeiin1300NLUUTEUUAST O 8AINNGNTaIUSNTSeUUWAlulagansaume
waznnsdeansiinisldan nquvesily waznguuessszuvansauma wu lyuniely
(Internal Zone) Tun1euen (External Zone) Wudu tevilin1sarug uazlosiu
msynsnisegrnlusyuy

msidindszuunieienisluresesding tnerun1dumesilinassedlasunseydmidu
mednvaldnvsnnmsnuiguaiuiiaveuilassteszuumaluladanuaumnalay
msdeansroudazanansoldauliluynnsdl

Houaszuu desilisnsdrAndvdnsldnuionuauildliaansaldnuameieiode
flFsvoynaiiy

fauaszuy msismsimdumnansidndaederieninigldeusuiu

guaszuy msdalRiABes1annsTddumauuie3edig (Enforced Path) ania3es
nigludaedesutivng ielalildaunsaldidunisdu 4 16

e eXp e

foafvunyananfuiinveulunisiivue wily vedsunuasan parameter #14 9
YesszUUIATTIBaTgUNTalang o MideurefusEULIATeT oL eTALIL LayAITINS
yuMUNITLAAT parameter sina ) agnstisTazas uenand nisimunudlevde
Wabuulase parameter msudayanaiiieadedisunaunnady

syuuAI T anuAvetesnsTiinsdeuseluisruundetnedu q ansusnesdins
asidenserugUnsaliesfunisyngnvielusunsulunisii Packet filtering 1y n1sld
Firewall %30 Hardware B 9 swsdesdinuansalunisasiadanas (Malware)
e
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58 desfinsfindassuuamatumayngn (PS/DS) ilensraaeumsliauvesyanafiitily
yuszuuinTetsvetesdnsudnvar iU AinussuueSot1e Tnelimsnsiaaeunis
yngnruszuuinietny msldeuludnuusiiiaunfuaznisudluasuuvasszuy
iwserelagyanafiliifisnnaifiiedes

59 msdigszuununsedieniglueidng lnaniunisdunesiinindudesdnig Logn
wazdosdinisigaifiuduiinu (Authentication) Litensiaaeunimgnies

5.10 IP address a1gluvesszuvnwasovienigluvesenns dndudesdinistdesiuiilv
minguneueniieuieansansaiiuld iedunistestuldliiyananiouen
awnsnidoyaisdfulassairevesszuuiadetisuazdmdsenovvosqudmalulad
ansaumeLaznsdeasidlnede

5.11 Fasdaunuisszuuindetis (Network Diagram) Fafisnsaziduaisnfureuwnues
wdotnneluiaziaietnenisuen wargUnaisg 4 wiouisusuusidullagtueg
GG

5.12 msldin3esilesing 4 (Tools) WilensasadeuszuuIAfotts AmslésunseysiRangaua
szuv wagdhinsldnuemewifidndy

5.13 nMsfinsauarnisiendegunialindetneasdesiniunislaid i flaugudeya
AnTALIA LY

N13U3MTIANITTZUUABUNILADSUUE

6.1 mstmuayanafiiuiaveulunisguaszuunefinnefudig (Server) lunisimun
wily WiowasuuUaseang 9 1ealUsunIuszuU (System Software) oe3tniay

6.2 FosiitumeuniodsuftRlunsnTadeusruuneNiumesuteuarlunsdinuindng
Tnuvdodsunlasiludnuagiound wfossidumaudly saufiinsmenlae
VUi

6.3 Houdnaldusng (Service) wiitsiduwintu 1wy U3n13 telnet ftp wie ping \udy
faiimnuinisisidudeslifiaudssiossuuinuanudasafouds dosduminis
Joafurianfinse

6.4 easuiiunsakedmamszuusenvinasliniudagiu ilegatedivismg 9 veslusunsy
S%UU (Systern Software) aghsasinaue wu Web Server 1ugi

6.5 msin1smaaeulUsunINTEUY (System Software) IABafun1ssnuiANuUasnsouas
Uixaw%mwmﬂ#’fmuimaﬁﬂﬂﬁauﬁmﬁu’aLLawé’fﬂmﬂﬂmlﬁlmﬁaﬂﬁa%’ﬂm

6.6 MafndiLaznsdeudeszuunoufinmesudtisazdosiuiunisiaedmihfiaugud
foyaansaume iy
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7. NISUSHI5IANISNISUUNNLATASIFEDU

7.1

1.2
1.3

A3A19UALAI N1 TTUTINA1 991191952 UUADLTRIMD ST BLAZ LA 018U UNNS
U URnuresyldan (Application logs) warduiinseazidenvasszuudeasiunisunsn
W Juiinnsidiesnseuy Juiinniswengnungseuy Juiinnisldeu command
line waz Firewall Log udu ieusslemilunisldnsinaeunazdoniuduiingenaily
9813URY 3 Loy

msiinsmseaoutufinnsufiRnuvesglinuevamiaue
Fosiismstestunsuiluasuwlaniuiindns q wazsriaavsnisddeiuiinmandu
Thansyaaafifedoariidy

8. M1IAIUANNITNIHNUTTUUAINABURN

NuAudteyamsauna desivualiiinisavaunisidauszuuigguaszuulafaaald

nelupiAns Weguasnwinulaendevesssuuannieuen lngluuimauun Al

8.1

8.2

8.3

8.4

8.5

n131dszuuaInTreElng (Remote access) d5¥UULATOUIUABUNIADIVDIDIANT
rolMAndomsiianuidssgaionnulasadvesdoyauazninensvesosdng ns
muANyARaTiingstuLTesesAnsnzeylnadafealinisimunuiasnisnnuiag
Jaondfofifisdununasgruniadigssuunely

FBnsla q Amuiawnsadndgdoyanieszuudeyals anszezlnadesldiuniseus
NFEINITNGUAITAUmMALaznAlulad Nau wazlin1sAIUANDEIUTNINNDU
nlduazglddesuiimudeimunveinisiidssuuuaztoyaog1amsense
rowvihnslranslunisidigszuuanszesing flifesuansmingiuszymananioniny
Sdulunrsdndunuivesdnsegiaiisameuazdodldsveylifangdsiunvegraiu
NS

fosdinmsmuauwesa(Port) Altlun1sidhgszuveenedany msddszuulasnsinsdw
dosdnnstu dosquaznisianislnegguaszuuuagisnisuyudndesldfunisousds
oEhagniD AN ANLE YNy

msoueligldidngssuuansseging doseguuilugruvesanudnlumindu uagl
A130A Port uay Modem fild7isionlilaglddndu domisdendnnisianisidey
soidlelalldlFrund uazandalildldeitofinstemetisndumindy

9. msigaudInudmsugliniagneuan

9.1

AldsuuynAullioanidnldiussuy fRwiun1TRElMAuAINTEULYRIRIANT dnsy
Tuneujifesutsesnudesiunou Ao

9.1.1 Msuanwnnuldentification) Astunauilyldwansvenly (Usemame)
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9.2

9.3
9.4

[
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9.1.2 m3figauBuduinu(Authentication) Ao TURBUNIATIABUNANFIULNBLAAII
Dudldaa39 wu nsldswaniu(Password) wsensldaunsnnisansenisld USB
token fiflAywa1sn PKI Wusiy

a L4

nsgsruuamsaunaTesesdnstu axdosiiimslumsnnasuifiofgadinuetis
oy 1735

madihgsruuasaumaresesdnsndumesifintdu arstinisnsaeugldaude
msuhgszuuainsteglng (Remote access) WiaifiuarmlasnsioazdesiimInsivaey

\eigaiimuvesldau wu s viedsmsdnsa Jusu

duf 4
n1sAUANMEUnguandIfssTuumAlulagasaume
(Third party access control)

nslduimsnnmihenisueneanaliiinAnudeld wu anudessenisiditdoys

AnuLds e Ignuiluteyasealignies uasnisussnanavasssuunulaglilasuoynn
Jwdu weliinisaruaunihenunieuenidnisdildnussuumaluladasaumeanasnis

doansvesesAns WilulvegruiunsasndouazimuauuinslunisAnden Aruauns

UfuRnuvemhenuneuen Wy Nsauszuunsitusnisvesivinm nslduinisaiu
szuuwAluladasauwmanniisnunsuen Wudy

WUINUGUR

2.1 yvthaugudtoyaasauma faenmuaidnisussdunnuidesnnnnisidnfessuy

welulagansauwmauaznisdeans vseaunsaildlunisuszinanalaevulsaunieuen
LaEAIMUANINTNITTRITUMTBLA luTmu g aunauNIsaygIn bl fessuumalulad
aTAUNALAENNTFRAIT LA

2.2 mimupuM i ldnussvumalulagansaumaLazn sEoasvo s uNguen

221 yaransueniifiesnsanslunsidildnussuumaluladmsaumeanagnisdoans
vesesfnTazieniiEeswesynmluatednualsnes ileveeydRanimiigu
AudToyAI AN

222 dFavenarsuvurlesudmiulivinsnunieueninisszymgranusuud
Foatldauszuumaluladansaumauaznisdeans daosdisoazidunsdraties
il
2221 wenalumsveld
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224

2.25

2.2.6

2.2.7

2.2.8
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2222 szggaanlunisly
2223 mInraeuaLUasaiuvesgunsalildeusioinietne
2.22.4 MIATINEBU MAC address vadipIasnaniialnosionso
2225 mstmusmsdesiuluizesmsidamedeya

mheguneuen Mhaulituesdnsyanisnu lddagiauegniglussing
viiousnaniuil nlusesaunuludygyinslidamedeyavesesdng lnedyan
dosdailiadanoulidvdlumadngssuumaluladansaumna

033 AsiansansinlUUsEfiuanudsmiedariinismuquaislues
miweuneuen siituegfuanudidguossruumaluladansaumenagnig
omsdnluuf iR

$rvedlasinis Fefuliaveuselaseinsiinisdfsdeyalnemissnunaisuen
diostnuamadnldnuameyanaiisiduvidusas]fminsnuneusnasun
TudyaliUawmedoya

dmsulasansvunalug mhosnunmeueniiansadfeloyaiifianuddgves
03AN3 fguaszuudesnuaumaufcinuiy 1 Wilmuiuasmasniei 3 du
Aa N135n¥1ANAU (Confidentially) n135nwIANNABIYRITRYE (Integrity)
warn1ssnwAnundeudiazliusms (Availability)
asdnstiavslunsasnaeumudauansldnussuumaluladansauneuaznis
deansiielvitulein aqﬁmmmmﬂ’mﬂmmﬂ%&’mléfaéwqﬁaﬁammé’mmﬁu
ATANTUNTIAR UTN T8N 8RB NTATIILHUNITAMTUY ATloNTS
UftRnuuazionansiiiieades sauainisusuugdiuaioegiauoiiioniugu
vidonsvaoumsiuinsvesgliuinsidosnadunn welihlaldindulumy
vouaildimualy
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dauil 5
nsldaueTasnauiiamesdauyana
(Use of Personal Computer)
ingUIzesd
formunnnsgiunslinuaiosnoufnosduyanaildgninvhiuderaslld
Iifunsuianihfuaganuiuisveulunislinuiniesrenfiumesdruyanauaziliamsi
ansilauazufiRnmegiunsinin etesfunineinsuazioyaifidrvosesdns 1o
ATLAU ANUgNABd uazilanunTenldiuegiae

nsldemuiialy

2.1 \nesnauiinmeifiosdnsoygeliild Woudunindauvesesdns ey §l¥3eemsld
nuedsreuinmesodislivszdvinmilonureeidng

22 Waunsuiildgnindiasuuiniesnenfinmesvosesing feadulusunsuiiosdnslide
Avdvidunegnagniiesnung e é’qﬁ?uﬁmﬁﬂ%ﬁmaaﬂiﬂmﬂsmm 7 wazihlUfadauy
isesmeuiiamesdrus vieudly vidothluliduldelasiangmne

23 Tleyaal¥Eld vhnnsiedauasudluuAsunuadusunsluniesneufinnesdiuyana
UDIDIANT

24 msksdoinTesneuiinmeiComputer name) druyana azdesimunlasidmiinfives
osfnawinty

2.5 msindeuineviedunissrenfinnofdruynnansiadeuazdesiuiunislnoidmiig
yoanguauausoyaasaue iy

26 founisiaudetuiinnnmisng 9 arsfinnsaseaeuiiienlifalaslusunsutesiu
T3

2.7 limsifuteyaddyuesesdnslivudosmeuiinmesdruyanaivinddome

2.8 limsa¥ra Short-cut wietunaineuu Desktop Midensioluisdoyadidnuedniding

29 {4 SwihluaziuRaveudenisguainwinnulasnisveundeneufinmes lnens
YR il
2.9.1 limsthewnsvieiniesiueglnduinainiesneuinnes
2.9.2 limsnsdeusimanlilnduiiveiniesneniiamosvie Disk Drive

n13AUANNISINReITUUURURNNS

31§14 desdmuniodlderu (Userame) uazsiarinu (Password) Tun1sidaldany
SYUUUURNT

32 §l4 msrenslFenlusunsuinuaenin (Screen Saver) Insanaussauas 10 und
deliinnisfeanteaidiolifinsléau wdmndudedosnmsldnugldfodds i
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3.3 14 liasouaalvgdulddedldau (Usemame) uazssasiiu (Password) woseu lu
madnlfiniesneuiimessuiu

3.4 lusgninsnainnansiusazndadna {ldms Log-out senanniaiesnenfiumesnio
deanthaoselusunsy Screen Saver

w1 UATun sl dsRaR
4.1 Wgldujufmuwumenisuimsdanissiariunssyliluenals “n1susmsdnnsavi
nsldausEuukayIiarY”

nstesfuanlusunsuyaddalsifisUszasd (Malware)

5.1 gl dovin13 Update s3uudfuanis Livusiawesuaslusunsuldausig 4 o819
athiaue dietatedws (Vulnerability) Mintuaingeniuifdunsiostunslaufiann
AUANAILATY 9

5.2 ¢l funihisuiaveulunmsfndslsunsudesiulada (Antivirus) Trifuiniesaonfinmes

53§14 ArsnsiaaeunilaFasindenins 9 1w Floppy Disk, Thumb Drive Lag Data
Storage du 9 fewhulFnusuturdesnauinmes

5.4 Fliarsnsraasvlndfiuuvunivanmnedidnnsedndnielidiaianilnanuiain
Suweiidamelusunsutesiulida deuldanu

55 flénsnsraeuteyansufinmeslafidyaddslifisszasdrinogse Jeiinariali
Yoyaneufianes viessuunsufiunoinioyaddduianudenis gnvinate gn
uiluAsunUas videufoRaulinsanuidsdiimunl

n1sd1sesdayauaznsiau

6.1 flidessuinveulunisdrsesdeyarinnsasneufinmeslivudeduiindu 9 1wu o,
DVD, External Hard Disk Wuduy

6.2 flifimihfiusnudedeyadisos (Backup Media) THluaauiifivanzan lsidoasonns
Hilviavestoyauazvaasunsiiutoyafidrsestiogrsaiame

6.3 flimsusziiuanudssindouaiifivlivu Hard Disk limsazidudeyaddgieades
flunsviheu wmsevn Hard Disk W@ely Alinssnusenisailiunisvesesdns
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g 6
A5 IIULATDIADNNADSLUUNNN
(Use of Notebook Computer)

3269A
Weasanuduaslasadedmivaunsalinesnauiinasuuunnniwazn1suily

UfURuneuenasdns Welunistesiudeyauargunsalresasdnslminaulasasiy

AlERsArsSunsuisdeimuanazanasgiulunsldau nmstsssnwwasdennlisvande lu
nsldinsespauiiumasiuunnmliiiusydnsamesan

nsldemuiialy

21 dsnouiiumesuvunnmflesdnseyneliglilfrudunsndaunesesdng fedudld
Jaeslinuedssaeuiinmesiuunnmegnaiiussavsnmiite suvososdng

22 TWawnsuitldgnindsasuundosmenfinmosuvunnnivesesdnsdendulusunsud
oshnsldtedvanigndeanunguuie Feuriudlifnaonlusunsudg 9 uaziily
AnssuueiosnaufinmosuuunnmnvioudloviothlUliBuldaulasiinngane

23 mikdeiniesoufinnes (computer name) wuunnwagdosfmualasdmihiingu
nuguddeyaasaume iy

24  mamdeuieviiedunisineNiumesLUUNANInTIITN s ITuNsIne v
voangueuautoyaasaue iy

25 flimsAnviuazufiRnugiionisltauesasiden ionisldauegasafonass
Usgandnm

2.6 lisaudasunludiuysznausig o 9srsuianesuasinwan Invesnouiame sl
GHUMIH

27 lunsdlfifeanisindoudieiadesnsufinmesuuunnmi adsldnsziddmiuiades
poufiamosuuuNnw edosiudunsiefiinainnisnsenunseiiiou 1Wu msmnain
gy visenaaile Uusiu

28 limsldiiesnsuiamesuuunnmilulunszsiiifunmsiidesdenisagnansiulaglals
filannnsiivemidnifuuuaies vieoragnivleuld

29  milfiniesnouinmesuuunnmiduszosnanumiduly Tuanwitiiornmadeudn g
UnieFosmeufinmeiifioidumsinieiosdnssosvisnondeldinulmiznads

2.10 vandsensldimieveads 1wy Yaretinnt naduiantiie LD WhilusesTadou
vievhliae LCD veuniesneuinmosuuunnmnuandemels

2.11 Biasnwesivuunthvewazuduiiun

212 mandouihoinies varinioudaldnuey iinisenaingunigldutudia v

2.13

g18LATRILABNISAINLNIDNINYU
laiaswedsudnewmiadluvue Hard Disk nnaavingnu
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2.14 ldesldvsennansesnaufinmosiuunnnilnddsiduraaval ANuTU 1Y 81115 W0
MUl A30eRuRe o [Wuduy

2.15 himslivisenaniasrauiinmesuuunnin adsegluanimuindeuiiigumgianin 35
NI RIGRG

2.16 lipsnuasesreufinmasuuunnnililndgunsalnfiauinusiminnilussgelu

v 1 I I3 'y} ' Y @ I3 g

szeglng Wy wilvdn nsvied lulasin @idu Uusy

2.17 limsinsansarnarauinmashuunnniluidinisduasiiou wu Tusnuninuzsnnigs
LARBUT]

I3 ° v < ! A A <

2.18 n1saviiANaze1IantitenInAITiEneg1uuilienga waraIsiialuluwuinig

Wenduiudanuunguau wszdvilinietisestadaule

AUYARAAENIAIUNIEA TN

31 flifvihisuRaveulunslosiunisgayme 1wu msdeaedsaslallaldom ling
wiesiislilufianssae visluuinafdaudswienisgamme

32l ldesfuvdelinueesfimesuuunnwiluaniuiiifanufewmuiu/duasess
gauazrossyiadesiumsnnnseny

33 sudligldvhnisiasuasudludmusznouges (Sub component) fifndsagnelu
SALUALADS

n13AUANNISIIReITUUURURNNS

4.1 {4 desfmundefldeiu (Usermame) uarswasiiu (Password) lunisinldanu
sruUURTRMITeLATosABLTARB UL

42 flimsivussiaililiqunmiegietesmuiiseyliluenats “nsuimsdnnig
avsnsldauszuuazsiaiy’

43 fldnsmanisliaulusunsuinuivenin (Screen Saver) IneaiiatUssun 10 und
Tivhnsgeaniheeidieluifimslinu ndmnfudedesnisldrugliFedtdsvann

4.4 {l4¥eshnig Logout senmnszuviiuiidlednldnumseldogiivihsadunauny

wuInUGUATun s ldviaR
5.1 Wigldujdaanuuuimeanisuimsianissiaiiunssyliluenans “nsusmsianis
avsnmisldnuszuuwagsvianiu”

nstesfuanlusunsuyaddaliifisUszasd (Malware)

6.1 H fevin1s Update szuudfimnis uusiiwes waglusunsunisldausng g
ansasinanaiieUagosind (Vulnerability) Miintuangeniuasifunisieatiunis
lauAandennA1Leing 9
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62 sudlildvhnsdaniesnidnszuumsdesiulda fdnfsoduuaiesneufinnoiuuy
WA
6.3 winglémurdeasduinniosneufinmosuuunnmnangamaslifisuszasd (Malware)
vudligliidenseiniontrfuszuuiaieriaiiotesfunisunsnseanevesynddsilsl
faUsvasdlusunsosdu q 1d

n1sd1sesdayauaznsiau

71 flimsihmsdisesteyanniaiesnsuiiunesuuunnn lagi8nisuazdesng 4 iile
Uasiiunsgayvnevesdoya

7.2 fldesazifivinudedisostoya (Backup media) Bluanuiifimnzas lsidessionns
Hilviavestoya

73 wivdedsosdoyass 9 Mfuteyaliszfenihmmaasunsifuegisaiiae

7.4 wivdedsostoyafililinuud mevhargliliannsoilldemilssn
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dauil 7
nsldnudumesiin
(Use of the Internet)
ingUIzesd
Weligldsunsunginasivuima foalunsldaudumesidnedasa fouazifu
nstleaiuliliazifianszaudygiidonsnseiiafefuaenfiunes Wy msdsdeya
oy Ads yadnds videdsdulafleglussuumeniiume funyanadusulunssunaunisly
szuuReNfiamesvesyanadulagUnigy viliszuuneufinmesve wiAnsgnIziu van
Tprevsegnsunuanliaunsavhaumuundla

wuweUfURlumsldaudumesiie

21 fouaszuu mstmuaduninisideudessuuasuiamefitenisidlinudumesidn
fdsadoudanuszuuineaulasnfofiosrnsinassiimatiu wu Proxy, Firewall,
IP-IDS 1Judu ﬁm;Ei%ﬁwmu%amiaiwmamﬁaLmaﬁmuﬁiaqmaﬁu 1914 Dial-Up
Modem snviuuadniiimanandudnluwazyiinisveeyy1nangsiuienisaud
walulad 4 Juasednueldnusudy

22 \nFesReNfImBEILYARAILYARALATIATBIABNTIABINANY nauvinnnTITouse
Suwesidnuiuusiges (Web Browsen) fosfimsfinsalusunsuilosiulada wazh
nmsgatedimivessy i fiRmsfiiuuseesindeey

23 Tunsfudsdoyaneuiumesiumisdumesidazfosimnaaeulisa (Virus scanning)
Tnelusunsudlesiulidanounissudstoyannads

24 fliFedhiliinietedumedidnvetesdns ilonuselovniluBagsiadius uazvinnig

a A

diguivlesilimanzan Wy Fuledidaiedasssy duledididenidnsond maun
wszamnseie vieuiuledniduseseden Wudu

25 fldazgnimundvslumadifudsteyamunihiiauiuinveu iloUssavsamues
\ASeUIBMALANLYUARAENITBYaYDIDIANT

26 fliFedimsunsteyaiiiunismussloviduivdedoyanliivunzaunisfasssu
viedeyafiazilindvivesau videdoyaiionaneaudemelituesdng

2.7 Huflélamedoyad ffifuruduifsiiunuveesdns Addlildussniregiadu
NIN1SHUBUIND LN

28 fliliuideyanoufinnesaenfiunesle 4 Addnvarsuduia suiduainuia
Rerfuanusiunasissverandng suduanuiiafsrfunsnienisiie uienmid
anwarduaiun waghivhnsweuwnsviodaiedayanaufiamesninarrudumesiis
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29  glalidndrdeyaneuinwmesiiduninvesdduazamiudunmiiinannisadadu
fnse LAsoAnLUaIRIeIBN1MeBLEannIeilnd w3e35n158ule Msllagyilvigduu
\deaides gnavilu gnindeads viielauaruduey

2.10 FlFAnt1NAT3980UAIINYNABILAL AU UG BT B VRITDYaRDUNINBTNOYUY
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